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Modelowanie symulacyjne wybranych
atakow w cyberprzestrzeni

1 Wstep

Pojecie ,,cyberprzestrzeni” funkcjonuje we wspélczesnym S$wiecie w  wielu
semantycznych wymiarach. Rozumienie tego slowa jest rézne dla inzynieréw IT,
socjologéw, politykdow, zwyktych uzytkownikéw Internetu etc. W oficjalnym stowniku
poje¢ opisujacych spoteczenstwo informacyjne Komisja Europejska zaproponowata
nastepujaca definicje: ,,Wirtualna przestrzen, w ktérej krazg elektroniczne dane
przetwarzane przez komputery PC z catego $wiata” [4]. Przyjmiemy w artykule,
ze cyberprzestrzen to cyfrowa przestrzen oparta na sieciach komputerowych, w ktérej
uzytkownicy gromadza, przetwarzaja i wymieniaja informacje. Skonstruowana jest
z cyfrowych sieci, bedacych sktadowymi globalnej sieci Internet, a istotne jest,
ze zawierajg si¢ w niej systemy informacyjne obstugujace domy, biznes, infrastrukture
krytyczng oraz wspomagajace swiadczenie szeregu istotnych dla zycia uslug (finanse,
medycyna, ...). To sprawia, ze jest obiektem coraz czgstszych atakéw przestgpczo-
terrorystycznych. Silne uzaleznienie wspéiczesnych technik pracy od infrastruktury
sprzgtowo-programowej cyberprzestrzeni sprawia, ze zagadnienia bezpieczenstwa,
niezawodnosci i efektywnosci sieci komputerowych nabrato szczegdlnego znaczenia.
Naktada si¢ na to dynamika rozwoju technologii 10T (ang. Internet of Things) — wg
Mobility Report firmy Ericsson prognozowany wzrost liczby nowych urzadzen
dzialajacych na zasadzie Internet of Things w Europie w latach 2015-2021 wyniesie
400%  (gtéwnie dzigki inteligentnym licznikom energii i samochodom
skomunikowanym z Internetem).

O narastajacej potrzebie narzedzi programowych, umozliwiajacych wlasciwe
projektowanie nowych oraz modyfikowanie istniejacych sieci, $wiadcza upubliczniane
informacje o skutecznych atakach na zasoby w cyberprzestrzeni, a takze o setkach
incydentéw odnotowywanych przez zespoly CERT. Trendy $wiatowe w dziedzinie
badan operacyjnych wskazuja, ze jednym z najpowszechniej stosowanych podej$¢
w modelowaniu cyberprzestrzeni na poziomie urzadzen, protokotéw, ustug
i uzytkownikéw jest symulacja komputerowa, dajaca mozliwosci iloSciowej oraz
jakoSciowej analizy i prognozy. Jest uznang alternatywa dla eksperymentowania
z rzeczywistym systemem lub jego fizycznym prototypem, dla analizy matematycznej,
a takze zastepuje nieformalne sposoby wnioskowania oparte na do§wiadczeniu i intuicji.
W wyniku rozwoju systeméw komputerowych symulacja przeszta ewolucje technologii
i algorytméw podobng do typowych systeméw IT: od sekwencyjnego eksperymentu
symulacyjnego realizowanego na jednej maszynie poprzez rownolegly, sieciowy az po
rozproszony w wirtualnych zasobach tzw. chmur obliczeniowych (ang. cloud
computing). Dla skutecznej symulacji niezbedne sg jednakze dedykowane symulatory
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komputerowe — adekwatne, ale réwnocze$nie uniwersalne i otwarte na zmiany. Celem
prezentowanej pracy jest konstrukcja 1 zastosowanie takiego symulatora
do odwzorowania sieci z urzadzeniami aktywnymi i pasywnymi oraz systemami
serwerowymi podatnymi na wybrane ataki.

2 Analiza cyberzagrozen

Umownie nazwana ,.cyberprzestrzen” — a w istocie infrastruktura lokalnych sieci
wlaczonych w globalny Internet, z zasobami informacyjnymi i ustugami, oparta na
pasywnych oraz aktywnych komponentach fizycznych (okablowanie, urzadzenia),
protokotach i aplikacjach — jest obiektem wyspecjalizowanych atakéw majacych na celu
kradziez informacji, wytudzenia finansowe czy uniemozliwienie sprawnego dzialania
instytucji. Powszechnie znane sg zagrozenia typu: wirus i robak komputerowy, kon
trojanski, spyware, adware, rootkit, dialer, hoax, axploit, spamming, phishing, sniffing,
backdoor czy wreszcie flooding oraz DoS. To wiasnie dwa ostatnie wedlug licznych
badan sg szczegdlnie ucigzliwe z uwagi na tatwo$¢ wykonania i relatywnie dotkliwe
skutki ich wystapienia. Podstawowym schematem dziatania jest tu bowiem przecigzanie
(zalewanie) przez wysylanie ogromnej liczby falszywych pakietéw z préba nawigzania
potaczenia. Powoduje to przeciazenie taczy sieciowych oraz serweréw obstugujacych
zadania. Jesli atak prowadzony jest jednocze$nie z wielu zrédel (komputeréw, urzadzen
IoT), mamy do czynienia z DDoS (ang. Distributed Denial of Service). Zaatakowany
skutecznie system komputerowy przydziela zasoby pamigciowe, procesor oraz pasmo
sieciowe az do wyczerpania dostgpnych zasobéw, co w efekcie prowadzi do przerwy
w dzialaniu lub zawieszenia ustug systemu. Stad podstawowymi strategiami atakéw sa:

e atak na przepustowos$¢: polega na wykorzystaniu zasobéw sieciowych serwera,
az serwer bedzie niedostgpny na zewnatrz;
e atak na zasoby: polega na wykorzystaniu zasobéw systemu komputerowego
az do zablokowania odpowiedzi na poprawne zapytania;
e atak na btedy w oprogramowaniu (,,exploit”): polega na wykorzystaniu btgdu
w oprogramowaniu az do zablokowania lub przejecia kontroli nad systemem.
Tab. 1. Rodzaje atakow DDoS [6]
Tab. 1. DDoS attack’s types [6]

Nazwa ataku Typ ataku Zasady ataku

ICMP Echo | Zasoby Ping Flood - masowa wysytka pakietow (ping) - powoduje

Request Flood odpowiedz atakowanego serwera (pong) o zawartosci, jak pakiet
poczatkowy

IP/TCP  Packet | Zasoby Wysyltka pakietéow IP/TCP odnoszacych si¢ do innych pakietéw,

Fragment Attack ktére nigdy nie zostang wystane - przecigzaja pami¢¢ atakowanego
serwera

IGMP Flood Zasoby Masowa wysylka pakietow IGMP (multicast)

TCP SYN Flood | Zasoby Masowa wysylka zlecen potaczenia TCP

TCP Spoofed | Zasoby Masowa wysytka zlecen potaczenia TCP poprzez przywtaszczenie

SYN Flood adresu zrédtowego
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TCP ACK Flood | Zasoby Masowa wysyltka potwierdzen dla segmentéw TCP

SMURF Przepustowo$¢ | Atak ICMP przez broadcast - przywlaszcza adres do
przekierowywania réznych odpowiedzi na atakowany serwer

Ping of Death Exploit Wysytka pakietéw ICMP wykorzystujaca btad w niektérych
systemach operacyjnych

TCP SYN ACK | Przepustowo$¢ | Masowa wysytka zadan polaczen TCP na duzg liczb¢ maszyn wraz

Reflection Flood z przywlaszczeniem adresu poprzez atakowany serwer - w
odpowiedzi na zapytania dochodzi do wysycenia przepustowosci
serwera

UDP Flood Przepustowo$¢ | Masowa wysytka pakietow UDP bez ustanowienia wcze$niejszego
potaczenia

UDP Fragment | Zasoby Wysytka datagraméw UDP odnoszacych si¢ do innych

Flood datagraméw, ktére nigdy nie zostana wystane - zapetnia pamigé

atakowanego serwera

Distributed DNS | Przepustowo$¢ | Masowa wysylka zapytan DNS poprzez przywlaszczenie adresu

Amplification atakowanego na duza ilos¢ serweré6w DNS - amplifikacja
Attack odpowiedzi

DNS Flood Zasoby Atak z serwera DNS poprzez masowa wysytke zapytan

HTTP(S) Zasoby Atak z serwera www poprzez masowa wysylke zapytan
GET/POST

Flood

DDoS DNS Zasoby Atak z serwera DNS polegajacy na masowej wysylce zapytan

z duzej liczby systeméw komputerowych

Wraz z rozwojem Internetu Rzeczy zwickszyta si¢ skala masowego atakowania
urzadzen podiaczonych do IoT (od mobilnych, przez urzadzenia SmartTV, az po
typowe urzadzenia infrastruktury sieciowej). Wysoka podatnos¢ tych do$¢ stabo
zabezpieczonych urzadzen czyni z nich latwy tup dla cyberprzestepcéw. Mdéwia o tym
rézne analizy, np. firmy Trend Micro. Zaatakowane urzadzenia IoT staja si¢ nastepnie
zdalnymi zrédiami kolejnych atakéw typu DDoS. Stopien amplifikacji ataku DDoS
(czyli inaczej wielko$¢ odpowiedzi w bajtach na 1 bajt zapytania) moze przez to
wynie$¢ od setek do tysigcy. Obecnie niemalze kazde urzadzenie z procesorem
iinterfejsem sieciowym jest potencjalnym narzedziem ataku DoS - tanim
i powszechnym. Technologie stuzace do atakéw mozna zbudowa¢, pozyska¢ za darmo
albo zakupi¢ — przyktadem jest Low Orbit Ion Cannon (LOIC), czyli pakiet
programowy do atakéw typu DoS (a w przypadku wielu atakujacych to DDoS) w celu
przeciazenie atakowanego serwera duzg ilo$cig pakietéw TCP/UDP lub Zadan protokotu
HTTP. Spektakularne uzycia LOIC to m.in.:
e  operacja PayBack grupy hakeréw LulzSec przeciwko stronom firm i organizacji,
ktdre zostaly uznane za dziatajace na szkode portalu Wikileaks;
e  ataki na polskie strony rzagdowe w styczniu 2012 roku jako protest przeciwko
uznaniu mi¢dzynarodowej umowy ACTA.

Sita atakéw DDoS jest ogromna — w wykonanym w 2016 roku ataku na serwis
,KrebsOnSecurity.com” zostal wygenerowany ruch na poziomie 620 Gb/s.
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Przeprowadzony réwniez w 2016 roku atak na serwery DNS firmy Dyn miat sit¢ 1,2
Tb/s, a jego efektem bylo czasowe zablokowanie dostgpu do serwiséw internetowych
Twitter 1 Spotify [5].

Atak DoS/DDoS moze dotkna¢ dostownie kazdego uzytkownika Internetu, dlatego
warto, a nawet nalezy podja¢ §rodki zapobiegawcze, ktére zminimalizujg straty po jego
wystapieniu. Jawi si¢ zatem kluczowe pytanie: jakie sa skuteczne sposoby ochrony
przed DDoS? Skuteczna obrona przed atakami DDoS na poziomie sieciowym jest
niestety bardzo trudna. Powszechnie zaleca si¢ prewencyjne monitorowanie sprawnosci
infrastruktury, analiz¢ anomalii w ruchu sieciowym, nadmiarowo$¢ infrastruktury
zmozliwodcia  tatwego  przelaczenia si¢ oraz  wykorzystanie  rozwigzan
odseparowujacych ruch DDoS, w tym filtréw w urzadzeniach takich, jak firewall.
Trafnie przygotowane reguty dla systemow firewall moga odfiltrowa¢ wigkszo$¢ ruchu
generowanego przez atak prowadzony za pomoca narzedzi podobnych do pakietu
LOIC. Wspdiczesne zapory sieciowe umozliwiaja realizacj¢ bardzo ztoZzonych
algorytmdéw bezpieczenstwa wraz z integracja z systemami IDS (Intrusion Detection
System) lub IPS (Intrusion Prevention System), czyli systemami wykrywania
i blokowania atakéw w czasie rzeczywistym. Mechanizmy IPS/IDS analizuja ruch
wsieci z wykorzystaniem metod heurystycznych (protocol analysis w IBM ISS
czy preprocessing w Snort) oraz sygnaturowych (wyszukiwanie w pakietach ciggéw
danych charakterystycznych dla znanych atakéw sieciowych).

Dziatania prewencyjne — ich rodzaj oraz zakres — powinny by¢ oparte nie tylko
na niesformalizowanych heurystykach, ale réwniez na dokladnych metodach
analitycznych oraz oszacowaniach symulacyjnych. Podobnie jak w przypadku
typowego monitoringu w analizach i modelowaniu bada si¢ m.in.:

e wielko$¢ ruchu wchodzacego i wychodzacego;

®  parametry serwerdw i interfejséw sieciowych;

® obciazenie procesoréw i interfejséw sieciowych, ilo§¢ operacji na no$nikach

danych oraz pamigci operacyjne;.

Badania symulacyjne nabieraja szczegdlnego znaczenia w sytuacji, gdy systemy
zabezpieczen winny by¢ zbadane i przygotowane wszechstronnie — zaréwno na ataki
o duzej skali (wiele latwych do zidentyfikowania zapytah w warstwie sieci), jak
rowniez na te mniejsze, ale za to bardziej ztozone (mniej zapytan w warstwie aplikacji,
ale za to istotnie trudniejszych do odréznienia od typowego ruchu). Stuzy do tego
analiza scenariuszowa, w ktdrej badamy modelowany system dla szeregu
hipotetycznych sytuacji, w tym takze nietypowych warunkéw. Poprzez eksperymenty
symulacyjne wykorzystujace generatory liczb pseudolosowych odkrywa si¢ réwniez
waskie gardla w sieci i infrastrukturze zabezpieczen, co dla rozwazanych atakéw DDoS
ma najwigksze znaczenie.

Zastosowana w prowadzonych badaniach autorska biblioteka do symulacji dyskretnej
zdarzeniowej pozwala na definiowanie i implementacje modeli symulacyjnych
dla wszystkich klas systeméw komputerowych i sieciowych, kazdego rodzaju ataku
oraz z takim uszczegbétowieniem, jakie przyjmie autor modelu.
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3 Symulacja dyskretna w pakiecie DESKit

Przyjmiemy, ze symulacja komputerowa to ilosciowa i jakosciowa metoda
modelowania w jezyku formalnym oraz odwzorowania w programie komputerowym
strukturalnych i behawioralnych cech systeméw (rzeczywistych lub projektowanych),
umozliwiajaca eksperymentowanie z modelem (zamiast z systemem) i obserwowanie
wnim proceséw zachodzacych w symulacyjnym czasie. Poczatki symulacji
komputerowej to rozwéj modeli sieciowych (Carl Adam Petri), metod analizy dynamiki
systeméw (Jay W. Forrester) a nastgpnie jezykéw i metod symulacji ciaglej
i dyskretnej: rézniczkowe (Lockheed — Digital Differential Analyzer Simulator
DIDAS9), zdarzeniowe (Harry Markowitz, Bernard Hausner — SIMSCRIPT), interakcje
proceséw (Ole-Johan Dahl i Kristen Nygaard — Algol Simula67, Knuth i McNeley —
Algol SOL), selektywnego wykonywania aktywno$ci (John Buxton i John Laski —
Fortran CSL) oraz trzy-fazowe (Keith Douglas Tocker — General Simulation Program
— GSP). Kamieniem milowym byl opracowany w 1967 roku w Oslo jezyk Simula67,
ktéry poprzez swoja koncepcje klasy i obiektu odszedl od powszechnie stosowanego
wowczas podejécia strukturalnego, stajac si¢ niezbywalnie protoplasta obiektowosci.
Odpowiedzig na wcigz rosnace zapotrzebowanie symulacyjne sg pakiety rozszerzajace
jezyki ogdlnego przeznaczenia (np. C#, Java) o ustugi symulacyjne (m.in. dynamiczne
wyliczanie warto$ci zmiennych stanu, sterowanie uptywem czasu, generowanie liczb
losowych, rozpraszanie proceséw w sieci). Dzigki takim praktykom kazda ewolucja
dotykajaca jezyka implikuje réwniez nowe mozliwosci w aplikacjach symulacyjnych —
eksperymenty symulacyjne prowadzone sa juz nie tylko na pojedynczych stacjach
komputerowych, nie tyko w sieciach lokalnych i gridach, ale réwniez wedtug modelu
przetwarzania danych opartym na ustugach dostarczanych z chmur obliczeniowych.

Podstawowe 1 najbardziej uniwersalne zastosowanie ma wcigz symulacja
konstruktywna (ang. constructive simulation) — oparta na formalnych modelach
zagregowanych  obiektéw  odwzorowanych w  programach komputerowych
obstugiwanych przez ludzi (decydentéw, analitykéw, konsumentéw wynikéw).
Popularno$¢ metod symulacyjnych jako narzgdzia w modelowaniu i ocenie wydajnosci
komputer6w oraz sieci telekomunikacyjnych znacznie wzrosta w ostatnich latach
[2,3,8]. Tabela 2 przedstawia zestawienie wybranych symulatoréw sieci
komputerowych pod katem ich przeznaczenia oraz odwzorowanej rzeczywistosci.

Tab. 2 Lista pakietow programowych do symulacji sieci
Tab. 2 List of software packages for network simulation

Nazwa Zakres symulacji Modelowane elementy

OPNET Kolejkowanie ustug- LIFO, FIFO; kolejki IP, TCP, Ethernet, 802.11, FDDI, ATM oraz
priorytetowe, round-robin wsparcie sieci bezprzewodowych

NetSim Wzgledne pozycje stacji w sieci, TCP/1P, Ethernet, WLAN, ATM
realistyczne modelowanie propagacji
sygnatu, obstuga kolizji i proces
wykrywania

QualNet Ocena ré6znych protokotéw Sieci bezprzewodowe i przewodowe; Sieci
WAN
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OMNeT++ | Opdznienia, jitter, utraty pakietow Sieci bezprzewodowe

Ns-2 Przeciazenia, kolejkowanie i algorytmy TCP/IP, Protokoty TCP w sieciach
routingu, multicast przewodowych i bezprzewodowych

GloMoSim | Ocena réznych bezprzewodowych Sieci bezprzewodowe

protokotow sieciowych, protokoty MAC

GTNetS Sledzenie pakietéw, metody kolejkowe, Point-To-Point, Ethernet
metody statystyczne, generatory liczb
losowych

Shunra VE | Opéznienia, jitter, utrata pakietéw, TCP;Sieci WAN, Point-to-Point,

ograniczenia przepustowosci

Na uwage zastuguja przede wszystkim: komercyjny OPNET (Optimized Network
Engineering Tool) oraz opensource’owy OMNeT++. Obydwa symulatory realizuja
model dyskretny (w sensie czasu), a takze posiadaja szereg moduléw, z ktérych
zestawia si¢ konstruowang sie¢. Jednakze modutowa architektura, konfigurowalnos¢,
bogaty zestaw modutéw urzadzen i protokotéw ,.kosztuja” — pakiety wymagaja maszyn
o duzych zasobach obliczeniowych i pamigciowych. Przeciwwaga dla ,.ciezkich”
pakietow sa lekkie rozwigzania budowane od podstaw i krojone na potrzeby
konkretnego uzytkownika. W tym celu niezbedna jest programowa biblioteka
do modelowania podstawowych komponentéw oraz mechanizmy zarzadzania czasem
i zdarzeniami symulacyjnymi. Autorska propozycja, wychodzaca naprzeciw takim
potrzebom, sa dwa pakiety do symulacji dyskretnej czynno$ciowej (procesowej)
i zdarzeniowej: DESKit i DisSim.

W konstrukcji modelu symulacyjnego nalezy zazwyczaj odwzorowaé sktadowa
statyczng i dynamiczng systemu podlegajacego symulacji. Struktura statyczna opisuje
obiekty wchodzace w sktad modelowanego systemu wraz z ich cechami oraz relacjami
Iaczacymi je w zwigzki. Jest ona wystarczajaca tylko w przypadku symulacji statycznej,
pomijajacej zjawisko uplywu czasu. W symulacji dynamicznej niezbedne jest
zdefiniowanie modeli formalnych i algorytméw programowych wyznaczania kolejnych
stanéw obiektéw w modelowanym systemie. Jezeli do modelowania systemu zastosuje
si¢ paradygmat obiektowy, to do kazdej istotnej mierzalnej cechy (fizycznej lub
abstrakcyjnej) systemu nalezy przypisa¢ atrybut z wybranej klasy obiektéw
odwzorowujacej fragment modelowanego $wiata [7]:

0 ={o=<id,c>},ceC%ideN - zbiér symulowanych obiektéw klasy ¢
identyfikowanych przez id o wartosci niepowtarzalnej w zbiorze obiektéw;

C? - niepusty zbiér klas modelowanych obiektéw;
A, — niepusty zbiér atrybutéw okreslonych dla klasy obiektéw ceC°;
V£ — zbiér dopuszczalnych wartosci atrybutu ac A klasy obiektéw ceCO.

W praktyce zbiory C° oraz A, przedstawia sie jako zbiory numeréw odpowiednio
modelowanych klas obiektéw i ich atrybutéw. W dowolnej chwili ¢ czasu
symulacyjnego kazda skladowa stanu systemu, a tym samym wyrézniona cecha
systemu, widziana bedzie jako czwoérka uporzadkowana: <o, a, v, t>. Zatem stan
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modelowanego systemu S(f) bedzie zbiorem utworzonym przez wszystkie atrybuty
wszystkich obiektéw istniejacych w chwili symulacyjnej . W symulacji dynamicznej
wartosci v € V£ atrybutéw a€A, wyznaczane moga by¢ jako skutek: przeksztatcenia,
funkcji zmiany stanu, zdefiniowanych regut lub wprost danych wprowadzonych
z zewnatrz (np. od uzytkownika).

W zastosowaniu jest oczywiscie wiele metod odwzorowania dynamiki w modelach
symulacyjnych, dajac podstawe¢ do ich klasyfikacji z uwagi na sposéb odwzorowania
uptywu czasu symulacyjnego oraz modelowania zmian stanéw. Dla nas zasadnicze
znaczenie maja jednakze ponizsze dwie:

e oparte na zdarzeniach — warto§¢ czasu wynika z wystgpienia kolejnego
zdarzenia, czyli zmiany wartosci atrybutéw stanu, albo zmiany struktury
obiektéw systemu;

e  oparte na czynnoS$ciach (procesach).

W pierwszym podejsciu — zorientowanym stricte na zdarzenia — pod pojeciem zdarzenia
e ze skonczonego zbioru zdarzen E rozumiana jest zaplanowana algorytmicznie zmiana
stanu obiektu/systemu w okre$lonej chwili czasu symulacyjnego: e=< t, f.*>, ecE, teT.
Funkcja zmiany stanu £.°: T x S — S wyznacza stan, w jakim znajdzie si¢ system
w chwili ¢ po zajsciu zdarzenia e. Méwi sig, ze zdarzenia opisane réznymi funkcjami
zmiany stanu to zdarzenia réznych klas. W symulacji dyskretnej w sensie czasu
przyjmuje si¢ nastgpujace uproszczenie modelowe — stan systemu nie ulega zmianie do
czasu realizacji kolejnego zdarzenia: S(2)=S; dla te[t;, t;,,)T.

W podejsciu zorientowanym na czynnosci (procesy) wprowadzone sa pojecia czynnosci
i aktywnosci obiektéw symulacyjnych do modelowania skladowej behawioralnej
systemu. Czynnos¢ obiektu jest to niepodzielna akcja trwajaca przez pewien niezerowy
czas, inicjowana i konczaca si¢ zmiang stanu. Biorgc pod uwage przyjeta definicje
zdarzenia, czynno$¢ mozna definiowa¢ za pomocg pary zdarzen <e;, e;>, zachodzgacych
w chwilach t,t,eT, t<t. Zdarzenie e; bedzie inicjujagcym, natomiast e; konczacym
czynno$¢, ktorej czas trwania réwny jest At;,;=t-t, Czas trwania wynika z odleglosci
czasowej miedzy zdarzeniami definiujacymi czynno$é, a biorac pod uwage ich
zalezno$ci  przyczynowo-skutkowe, zakonczenie czynnosci moze  wystapic
bezwarunkowo (trwa nieprzerwanie przez zadany czas) lub warunkowo (przerwanie
przed czasem, zalezno$¢ od warunkowego semafora lub od zakonczenia innej
czynnoséci). Zmiana stanu systemu nastepuje w zdarzeniu po zakonczeniu jednej
czynnosci i przed rozpoczeciem kolejne;j.

65



Dariusz PIERZCHALA

Realizacja w jezyku Java podejécia zdarzeniowego jest pakiet DisSim,
zaimplementowany z wykorzystaniem bibliotek odpowiedzialnych za zdarzenia
(BasicSimStateChange), przesylanie komunikatéw, dynamiczne konfigurowanie
obiektéw oraz otwartg architekturg wtyczek (Plugin).

| EJ BasicSimEntity - Class
[ pataln @ Class
[ BasicSimStateChange

. &g runSimTime o = RandomGen
£ simMadel E simcontext g repetitionPeriod E—

1o simStChngCalendar

_Egprionity
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Egendsimlime | 1 1.7 & oetsinTime (), < B tranaiion () | SO
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J( R " |3 transtorm () M 0.1
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Rys. 1. Podstawowe klasy pakietu DisSim. Zrédto: opracowanie wtasne

Fig. 1. Basic classes of DisSim package. Source: own preparation

Drugi pakiet — DESKit — jest realizacja w jezyku Java koncepcji symulacji opartej
na czynnosciach (BasicSimActivity), dla ktérych niskopoziomowym no$nikiem sg watki
systemu operacyjnego lub maszyny wirtualnej (Runnable), co w praktyce narzuca
model programowania wspoétbieznego.
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Rys. 2. Podstawowe klasy pakietu DESKit. Zrédlo: opracowanie wiasne
Fig. 2. Basic classes of DESKit package. Source: own preparation

Cze$¢ klas odpowiadajacych na przyklad za generowanie liczb pseudolosowych
(RandomGen), monitorowanie zmiennych (MonitoredVar), oszacowania statystyczne
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(Statistics) oraz przesylanie komunikatéw jest blizniacza w obu wymienionych
pakietach.

Podejécie oparte na czynno$ciach (DESKit) uzasadniaja ograniczenia pamigci i mocy
komputerow i stad  potrzeba  zréwnoleglania  obliczen ~w  watkach
na wieloprocesorowych architekturach (np. grid, chmura). Natomiast rozwiazanie
stricte  zdarzeniowe (DisSim) jest efektywniejsze (w sensie czasu trwania
eksperymentu), bardziej niezawodne oraz daje wigksze mozliwosci w sterowaniu
przebiegiem symulacji.

4 Eksperymenty z modelem symulacyjnym wybranego
cyberzagrozenia

Model symulacyjny dla potrzeb eksperymentu opisuje sie¢ komputerowa pewnej
instytucji (np. bank, ubezpieczyciel itp.), na serwer ktérej dokonuje si¢ ataku typu DoS.

Model matematyczny dla takiego scenariusza z wykorzystaniem teorii sieci masowej
obstugi zaproponowano w [1].

berwer wielostanowisko
=
Strumien zgtoszeri ataku =P |
= =i
= = Model kolejkowy | | Filter | | 1= —
kanatu transmisji zgtoszen =
@ = = =
=l =
=2 = | BlERRE (I = =
= = = = =
= = || | 1= L
= = Obstuzone
= : zgioszenia
"" | | "" ; poprawne
0 4 =
R =
Strumien zgloszeri poprawnych  Blokowany ruch zgteszen 3
Zgtoszenia

ataku

\ |u | |a
i a

Rys. 3. Model ataku DoS. Zrédto: wg [1]

Fig. 3. Dos attack model. Source: based on [1]

Przyjmiemy dla potrzeb symulacji nastgpujace zatozenia dotyczace sieci komputerowe;j
i serwera instytucji. Zgloszenia poprawne (w [1] zwane uprawnionymi) przesytane sa
z otoczenia do kanatu transmisji ze strumieniem Poissona o intensywnoS$ci
.lambdaPoprawneZ”. Zgloszenia ataku naplywaja z otoczenia takze zgodnie ze
strumieniem Poissona, ale o intensywnosci ,JambdaAtakZ”. Czas transmisji zgloszenia
poprawnego w pustym kanale transmisji bedzie zmienng losowa o rozkltadzie
wyktadniczym z parametrem ,,lambdaPoprawneT”, a czas transmisji zgloszenia ataku
z parametrem ,JJambdaAtakT”. Kanal transmisji obstuguje jednocze$nie nie wiecej niz
K zgltoszen i odrzuca kolejne zgloszenia, gdy obstugiwanych jest juz K. Po transmisji
zgloszenia sg filtrowane przez filtr w firewall, a wynik filtrowania jest losowy —
oznaczamy prawdopodobienstwo odfiltrowania (odrzucenia) zgtoszenia poprawnego

67



Dariusz PIERZCHALA

przez ,,pPoprawne”, a dla zgloszenia ataku przez ,,pAtak”. Czas przetwarzania pakietu
przez filtr firewall jest pomijalnie maty.

Dla zgtoszen docierajacych do serwera wielostanowiskowego (M miejsc) rezerwowane
jest jedno miejsce na czas jego obstugi. Czasy obstugi zgloszen sa niezaleznymi
zmiennymi losowymi o rozkladzie wyktadniczym - dla zgloszen poprawnych
z parametrem ,,miSPoprawne” oraz dla ataku ,miSAtak”. Serwer obstugujacy
zgtoszenia pracuje wedlug regulaminu RoundRobin podzialu czasu procesora z
warto$cig kwantu czasy ,,dtRR”. Zgloszenia poprawne odrzucone w kanale transmisji,
filrze w firewall lub serwerze moga by¢ ponownie zgloszone przez otoczenie,
a prawdopodobienstwo powrotu zgtoszenia oznaczymy przez ,,pPonownie”. Nastepne
zgloszenie jest generowane w otoczeniu niezaleznie od pozostalych po czasie zadanym
losowo z rozktadem wyktadniczym z parametrem ,,miPonownie”.

Implementacja powyzszego modelu z wykorzystaniem pakietu DESKit przyjmuje
formg obiektowg klas i metod — ponizej prezentujemy fragmenty kodu zrédtowego:

Czynnos¢ zgtaszania
while (true) {
if (czyPoprawne) {
czasDoKolejnegoZgl = parent.getGenerator () .poisson (lambdaPoprawne?z) ;
czasObslugi = parent.getGenerator ().exponential (miSPoprawne) ;
} else {
czasDoKolejnegoZgl = parent.getGenerator () .poisson (lambdaAtakZ) ;
czasObslugi = parent.getGenerator () .exponential (miSAtak); }
parent.getKanal () .wstawDoKanalu(new Zgloszenie(simTime (), czyPoprawne,
czasObslugi)) ;
waitDuration( parent.getGenerator () .poisson(mi)); }

Czynnosc¢ transmisji
waitDuration (czasTransmisji);
kanal.decLiczbazZgl () ;
if (zgl.isPoprawne()) {
kanal.getParent () .MVczasy_oczekiwaniaP.setValue( simTime () -
zgl.getCzasWygenerowania()) ;

} else {
kanal.getParent () .MVczasy_oczekiwaniaA.setValue (simTime () -
zgl.getCzasWygenerowania()); }

kanal.getParent () .getFiltr () .Filtruj(zgl);

Filtrowanie
if (zgl.isPoprawne()) {
pstwo = pPoprawne;
} else {
pstwo = pAtak; }
if (generator.probability (pstwo)) {
dt = generator.exponential (parent.getMiPonownie());
SimActivity sAct = new Aktywnosc_rezglaszaj(parent.getKanal(),dt, zgl);

SimActivity.callActivity (parent.getKanal (), sAct);

if (zgl.isPoprawne ()) {parent.MVodrzuconeP.setValue (
parent .MVodrzuconeP.getValue () +1) ;

} else {

parent .MVodrzuconeA.setValue (
parent .MVodrzuconeA.getValue ()+1); }
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} else {
parent.getSerwer () .wstawDoBufora (zgl); }

Obstuga zgtoszenia w serwerze

while (bufor.size() > 0) {
LinkedList<Zgloszenie> listaObsluzonych = new LinkedList<Zgloszenie>();
for (int i=0;i<bufor.size();i++) {
Zgloszenie zgl = bufor.get (i);

if (zgl.getCzasObsl() - dtRR > 0.0) {
zgl.setCzasObsl (zgl.getCzasObsl () - dtRR);
waitDuration (dtRR) ;
} else {

waitDuration(zgl.getCzasObsl());

zgl.setCzasObsl (0.0);

listaObsluzonych.add (zgl); } }
Iterator<Zgloszenie> iter = listaObsluzonych.iterator();

while (iter.hasNext ()) {
Zgloszenie z=iter.next ();
if (z.isPoprawne()) {

parent.MVczasy_obslugiP.setValue (simTime () -
z .getCzasWygenerowanial());
parent.liczbaZglObslP++;

} else {
parent .MVczasy_obslugiA.setValue (simTime () -
z .getCzasWygenerowanial()) ;

parent.liczbaZglObslA++; }
bufor.remove (z) ;
}

listaObsluzonych.clear();

Dla zadanych wartosci parametréw modelu:
K=20; M=50; q=0.4; dtRR=0.05; miPonownie=0.5 [s];
lambdaPoprawneZ=0.4 [s]; lambdaAtakZ=0.6 [s];
miPoprawneT=0.3 [s]; miAtakT=0.1 [s];
pPoprawne=0.02 [s]; pAtak=0.8 [s];
miSPoprawne=0.2 [s]; miSAtak=2 [s]
oraz czasu symulacji réwnego 600 [s] wybrane oszacowania w jednym
z eksperymentéw przedstawiajg si¢ nastgpujaco (tab. 3).
Tab. 3 Wyniki symulacji
Tab. 3 Simulation results

Wariant 1 — typowa praca, Wariant 2 — praca w czasie
bez ataku ataku DoS
Warto$¢ $rednia czasu oczekiwania
NN . e . 0.8 10.6
zgloszenia poprawnego na obstuge [s]
L1czl?z‘l.obvsiu20f1y'c'h zgloszen poprawnych 1405 400
w czasie symulacji
L1?%pa 'obsiu‘zo'r}ych zgloszen ataku w nd 275
czasie symulacji
Liczba odrzuconych zgloszen poprawnych 36 832
Liczba odrzuconych zgloszen ataku n.d. 6070
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Wykonany eksperyment pokazuje, iz wykonanie ataku, nawet tak krétkiego (10 minut),
prowadzi do istotnych ograniczen w pracy serwera, co w tym przypadku skutkowato
ponad 3-krotnym zmniejszeniem liczby obstuzonych zapytan poprawnych oraz
wydluzeniem czasu oczekiwania na obstuge Srednio ponad 10-krotnie. Dobierajac
warto$ci parametréw symulacji, mozna odwzorowac szereg réznych warunkéw pracy
i scenariuszy atakOw oraz zaproponowaé konfiguracj¢ serwera zapewniajaca cigglo$¢

jego pracy.
5 Podsumowanie

W ramach prac powstaty kolejne wersje autorskich pakietéw do symulacji dyskretne;j
zdarzeniowej i czynnosciowej. Skonstruowany zostal przyktadowy model symulacyjny
i oprogramowanie, umozIliwiajace symulacje¢ ataku DoS w pewnej instytucji na serwer
zabezpieczony przez firewall.

Nalezy podkresli¢, ze posiadanie wlasnego narzedzia do symulacyjnego modelowania
cyberprzestrzeni umozliwia zastosowanie szerokiego wachlarza technik i metod
badania, prognozowania zdarzen, a takze proponowania zmian poprawiajacych.
Potencjalnymi uzytkownikami takich pakietéw moga by¢ zespoty reagowania
na zdarzenia naruszajace bezpieczenstwo w sieci Internet, np. w strukturze CERT
lub SKW.
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Streszczenie

W pracy poruszono zagadnienia atakéw w cyberprzestrzeni opartej na sieciach
komputerowych (w tym Internet) oraz urzadzeniach IoT. Jedna z metod analizy
zagrozen jest modelowanie i symulacja komputerowa, dajace mozliwo$ci iloSciowej
i jako$ciowej analizy oraz prognoz. W ramach prac powstaty kolejne wersje autorskich
pakietéw do symulacji dyskretnej zdarzeniowej i czynno$ciowej (DiSSim, DESK:it).
Skonstruowany zostal przykladowy model symulacyjny i oprogramowanie,
umozliwiajace symulacje ataku DoS w pewnej instytucji na serwer zabezpieczony przez
firewall.

Stowa kluczowe: cyberzagrozenia, atak DOS, symulacja dyskretna zdarzeniowa

Simulation modeling of selected attacks
in cyberspace

Summary

The presented paper addresses the issues of attacks in cyberspace based on computer
networks (including the Internet) and IoT devices. One of the methods for the analysis
of threats is computer modelling and simulation — it gives the possibility of quantitative
and qualitative analysis and forecasting. As a part of the work, next versions of the
original discrete event and functional simulation packages were developed (DiSSim,
DESKit). The simulation model and relevant software was implemented to simulate
DoS attack on a server protected by firewall in an institution. Our further goal is
primarily to create a library with rich content of models of devices and behaviour
algorithms.

Keywords: cyberthreats, DOS attack, discrete event simulation

71



Symulacja w Badaniach i Rozwoju
Vol. 9, No. 1-2/2018

72



