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Modelowanie i symulacja cyberzagrozen
typu botnet

1 Wstep

Wyzwania zwigzane z cyberzagrozeniami stanowig obecnie zasadnicza tre§¢ koncepcji
preparacyjnych i operacyjnych strategii bezpieczenstwa wigkszosci panstw oraz
organizacji mi¢dzynarodowych [11]. Opracowywane strategie podkreSlaja potrzebe
zwrécenia szczegbélnej uwagi na nowa przestrzen, w ktérej funkcjonuja wspélczesne
spoteczenstwa — tzw. cyberprzestrzen. W wielu o$rodkach naukowych, jak réwniez
w armiach wigkszo$ci panstw $wiata prowadzone s3g badania majace na celu
opracowanie metod i specjalizowanych narzedzi zwigkszajacych efektywno$¢
wykrywania, przeciwdziatania i neutralizacji skutkéw cyberzagrozen [1]. Potrzeba
wypracowania tego typu metod i narzedzi wynika z coraz wigkszego uzaleznienia
administracji ~ panstwowej, instytucji prywatnych i calego spoleczenstwa
od prawidtowego funkcjonowania sieci komunikacyjnych i systeméw informatycznych.
Internet, bedacy fundamentem cyberprzestrzeni, coraz czesciej postrzegany jest jako
infrastruktura niezwykle wrazliwa, od funkcjonowania ktérej zalezy bezpieczenstwo
panstwa, tak w sferze spotecznej, gospodarczej, jak i militarnej [1]. Wedlug raportu We
are social media Internet posiada okoto 3,01 mld uzytkownikéw, co stanowi ponad
42% wszystkich ludzi na §wiecie. Ponadto mozna dostrzec trend wskazujacy na ciagly
wzrost liczby uzytkownikéw Internetu. Aby przeprowadzi¢ skuteczny atak na te¢
infrastrukturg, nie trzeba mobilizowaé sit zbrojnych. Cztowiek wyposazony
w standardowe technologie komputerowe, posiadajacy odpowiedniag wiedzg, moze
przeprowadzi¢ cyberatak o skutkach wrecz katastrofalnych dla wspélczesnego systemu
polityczno-gospodarczego. Dlatego niezwykle wazne jest, aby w pore wykry¢,
przeciwdziata¢ i neutralizowacé skutki tego typu zagrozen, bedacych w ogdlnym
znaczeniu zdarzeniami w cyberprzestrzeni, ktére moga powodowac niepozadane skutki,
powodujace szkody w systemach zaréwno uzytkownikéw indywidualnych,
jak i organizacji.

2 Cyberzagrozenia typu botnet

Analizujagc  dane historyczne dotyczace cyberatakéw [5], mozna dostrzec,
iz w wigkszos$ci przypadkéw ich zrédiem sg sieci typu botnet, ktére mozna najprosciej
zdefiniowa¢ jako grupe zainfekowanych zto§liwym oprogramowaniem (ang. malware)
komputeréw (ang. zombies, bots) i dajaca jej tworcy okreslony poziom kontroli nad
zainfekowanymi maszynami [18]. Liczba zainfekowanych komputeréw w ramach
jednego botnetu zwykle waha si¢ od kilku do nawet setek tysiecy botéw. Najwicksze
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zaobserwowane sieci obejmowaty nawet po kilka milionéw zarazonych komputeréw.
Taka armia botéw pozwala na przeprowadzanie szeregu atakéw z ich wykorzystaniem
bez wiedzy uzytkownikéw. Niski koszt utrzymania botnetu i coraz wigksza dostgpnosc¢
wiedzy wymaganej do jego zarzadzania przyczyniaja si¢ do wzrostu popularnosci,
a w konsekwencji, liczby botnetéw.

Tabela 1. Udziat botnetow w Polsce wg CERT Polska, Raport 2014
Table 1. A listing of botnet activities in Poland in 2014. Source: Raport 2014,

CERT Polska

1 | Conficker 62221 21,19%
2 | ZeroAccess 32 460 11,57%
3 | Zeus (w tym Citadel) 25311 9,03%
4 | Sality 14 003 4,99%
5 | Zeus GameOver 12 513 4,46%
6 | Irchbot 10 768 3,84%
7 | Bankpatch 6 086 2,17%
8 | Banatrix 5385 1,92%
9 | Virut 4014 1,43%
10 | Kelihos 3922 1,40%

Pozostate 103 750 37,00%

Botnety najczgsciej wykorzystywane sa do [16, 18]:
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Rozsylania niechcianej poczty (SPAM) — jest to najpowszechniejszy sposéb
wykorzystania sieci botnet, pozwalajacy na wystanie milionéw wiadomosci,
w bardzo krétkim czasie. Szacuje si¢, ze 80% spamu jest wysylane przez
komputery zombie. Adresy wykorzystywane do rozsylania spamu
zamieszczane sg na czarnych listach, a same wiadomosci przychodzace z tych
adres6w sa blokowane przez serwery pocztowe. Uzycie botnetu pozwala
obejs¢ ten problem, wysylajac spam z adreséw e-mail nalezacych
do wiascicieli zainfekowanych maszyn zombie.

Przeprowadzenia atakéw typu DDoS (ang. Distributed Denial of Service),
czyli zablokowania dostepu do ustug w sieci Internet poprzez generowanie
sztucznego ruchu. W konsekwencji atakowany serwer zostaje przecigzony
i staje si¢ niedostgpny. W zamian za zatrzymanie ataku cyberprzestepcy zadaja
zwykle pienigdzy. Niestety w czasach, kiedy wiele firm funkcjonuje, bazujac
na sieci Internet, wlasciciele firm cze¢sto placa okup, rezygnujac jednocze$nie
z pomocy organéw $cigania.

Kradziezy poufnych i prywatnych danych, np. numery kart kredytowych,
informacje umozliwiajgce uzyskanie dostepu do kont bankowych, szeroki
wachlarz loginéw i hasel. Zebrane dane s3 nastgpnie wykorzystywane
do dalszych nielegalnych dzialan, w tym moga sta¢ si¢ przedmiotem
sprzedazy.
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e Generowania falszywych kliknie¢ na reklamy online wystawiane w systemie
PPC (ang. Pay-Per-Click) przez agencje reklamowe na réznych stronach
internetowych. Wtasciciele tych stron pobieraja prowizje od kazdego
kliknigcia. Przy pomocy sieci zombie mozliwe jest wygenerowanie w ciggu
jednego dnia tysiecy unikatowych kliknig¢ - kazde z innej maszyny, aby nie
wzbudzaé podejrzen. W ten sposob pienigdze wydane na kampanie reklamowe
trafiaja do kieszeni wlasciciela strony.

Botnety staty si¢ zrodlem dochodéw dla wielkich grup cyberprzestgpczych, pozwalajac
osigga¢ ogromne zyski z ich nielegalnej dziatalnosci. Dla przyktadu botnet
DNSChanger [14] liczacy ponad 4 mln botéw - wykorzystywany do wstrzykiwania
reklam - w ciggu 5 lat dziatania przyniést dochéd rzedu 14 min $, natomiast botnet
Storm [14], ktérego wielko$¢ szacowano na ok. 5 min botéw - wykorzystywany
do rozsylania SPAMu - kazdego roku swego dziatania przynosit dochéd rzgdu 3,5 mln
$. Dodatkowo niebezpieczenstwo zwigzane z wykorzystaniem botnetéw znacznie
ro$nie, gdy wezmie si¢ pod uwage mozliwo$¢ wynajecia istniejacej juz sieci botnet
do prowadzenia atakéw. Szacunkowe koszty sg nastepujace [14]: catodniowy atak
DDoS to $30 - $70; email SPAM - $10/1 mln wiadomosci; zakup 2000 botéw: $200;
zakup botnetu zdolnego wykona¢ efektywny atak DDoS - $700; zakup 1000 odwiedzin
strony WWW to $7 - $15.

3 Klasyfikacja sieci botnet

Botnety najczesciej klasyfikuje sie ze wzgledu na ich architekture [18] oraz protokoty
sieciowe [18] wykorzystywane do komunikacji pomiedzy zainfekowanymi
komputerami. Klasyfikujac botnety ze wzgledu na architekturg, wyr6znia si¢ botnety
scentralizowane oraz zdecentralizowane.

W modelu scentralizowanym wszystkie zainfekowane komputery komunikujg si¢
z serwerem zarzadzajacym zwanym C&C (Command and Control). Kazdy
zainfekowany komputer po nawigzaniu komunikacji z C&C rejestrowany jest w bazie
danych, ktéra przechowuje miedzy innymi dane dotyczace adreséw IP oraz lokalizacji
komputeréw stanowigcych botnet. Za pomoca panelu sterowania C&C wiadciciel
botnetu (ang. bootmaster) moze wydawac polecenia wszystkim badZ wybranym
komputerom zombie, spelniajacym pewne kryteria (np. ze wzgledu na lokalizacje).
Botnety scentralizowane sa proste w implementacji oraz w pdzniejszym zarzadzaniu.
Z drugiej jednak strony, ze wzgledu na wyrézniong role C&C, stosunkowo tatwo je
zneutralizowa¢, poniewaz wystarczy unieszkodliwi¢ lub przeja¢ serwer C&C,
zarzadzajacy caloscig sieci botnet.

W modelu zdecentralizowanym - P2P (ang. peer-to-peer) sie¢ botnet posiada
strukture rozproszona, w ramach ktérej kazdy z komputeréw zombie moze petni¢ role
serwera zarzadzajacego. W architekturze P2P wystarczy, aby bootmaster miat dostgp
do dowolnego komputera zombie. Idea takiego podejscia polega na tym, ze pojedynczy
bot posada listg¢ maszyn ,,sasiednich” i w przypadku otrzymania komunikatu przesyta go
dalej do owych ,,sasiadéw”. W ten sposéb mozliwe staje si¢ rozpropagowanie polecenia
w calej sieci botnet bez wyrézniania roli serwera C&C. W praktyce tworzenie
zdecentralizowanych botnetéw jest do$¢ trudne. Kazdemu nowo zainfekowanemu
komputerowi nalezy dostarczy¢ liste botéw - ,,sasiadéw”, z ktérymi polaczy si¢ w sie¢
botnet. Zwalczanie zdecentralizowanych botnetéw jest jednak znacznie trudniejsze
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niz zwalczanie scentralizowanych sieci. Aktywny botnet P2P nie posiada zadnego
wyréznionego komputera zombie, ktérego przejecie pozwoli na zneutralizowanie sieci
botnet jako calosci. Kazdy z komputeréw zombie moze peni¢ role centrum
zarzadzajacego.
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rarzadzajacy anzadzajacy
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(cat) ) . <
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Rys. 1. Scentralizowany i zdecentralizowany model sieci botnet
Zrodto: Opracowanie wlasne

Fig. 1. Centralized and decentralized botnet network model
Source: Own elaboration

Czasami tworzone sg sieci botnet o architekturze mieszanej. Podej$cie takie utatwia
przekazywanie listy ,,sasiadow” nowo zainfekowanym komputerom, ktére w pierwszej
kolejnosci komunikujg si¢ z serwerem C&C celem otrzymania listy ,,sasiadow”,
a nastgpnie przetaczane sg na komunikacje typu P2P. T¢ mieszang architekturg réwniez
kategoryzuje si¢ zwykle jako model zdecentralizowany, mimo Ze na pewnym etapie
»Zycia” botnetu wykorzystywany jest serwer C&C.

Wszystkie potaczenia sieciowe opieraja si¢ na protokotach okreslajacych reguty
interakcji pomigdzy urzadzeniami w sieci. Biorgc pod uwage t¢ ceche, mozna wyréznié
nastepujace klasy botnetéw:

e  Zorientowane na IRC (ang. Internet Relay Chat) - najczesciej wykorzystywany
przez tworcow botnetdw typ, gdzie kazdy zainfekowany komputer taczy sig¢
ze wskazanym serwerem IRC. Sterowanie botnetami odbywa si¢ poprzez
wydawanie polecen jako rozméw na dedykowanym prywatnym kanale IRC -
podiaczone boty nastuchujg tekstu na kanale, a w przypadku rozpoznania
tekstu jako komendy przechodza do jej realizacji.

e  Zorientowane na sie¢ WWW - stosunkowo nowy, ale do$¢ popularny typ
botnetéw. Bazuje na protokole http dziatajagcym na zasadzie wysytania zadan
i odpowiedzi. Cechujg si¢ dos¢ trudng wykrywalno$cia przez systemy ochrony.
Bot 1aczy si¢ z predefiniowanym serwerem, otrzymuje od niego rozkazy
i, odpowiadajac, przesyta do niego dane.

e  Zorientowane na IM (ang. Instant Messenger) — do§¢ rzadko spotykany typ,
komunikujacy si¢ przez komunikatory internetowe, takie jak AOL, MSN, ICQ
itd. Stosunkowo niewielka popularno$¢ takich botnetéw wynika z trudnosci
tworzenia indywidualnego konta IM dla kazdej zainfekowanej maszyny.
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e Inne, ktére komunikuja si¢ za posrednictwem wiasnego protokotu opartego na
stosie TCP/IP, tj. wykorzystuja tylko protokoly warstwy transportowej, takie
jak: TCP, ICMP oraz UDP.

4 Metody rozprzestrzeniania si¢ sieci botnet

Jednym z wazniejszych etapéw cyklu zycia botnetéw jest jego rozprzestrzenianie si¢.
Metody propagacji planowane s3 juz podczas implementacji oprogramowania
stanowigcego kod botu. Najczesciej spotykanymi metodami rozprzestrzeniania si¢ sieci
botnet, a tym samym infekcji maszyn, sa:

e Robaki komputerowe - bedace programami rozprzestrzeniajagcymi si¢
samoistnie i najczesciej wykorzystujace bledy systeméw operacyjnych.

e Poczta elektroniczna i komunikatory — poprzez rozsytanie wiadomosci
zawierajace ztosliwy kod, w formie na przyktad kartki $wiatecznej
lub okolicznosciowej, tresci w formacie HTML zawierajacy odno$nik
do programéw zawierajacych ztosliwe oprogramowanie, informacji o zmianie
danych logowania do konta na jednym z popularnych serwiséw itp.

e Pliki pobierane ze stron zawierajagcych nielegalne oprogramowanie
(ang. warez), ktére zlosliwe oprogramowanie ukrywaja pod nazwa plikéw typu
crack do popularnych aplikacji oraz gier.

e Portale spotecznosciowe - tworzone sg falszywe profile, ktére rozsytaja
wiadomodci do uzytkownikéw z odno$nikami prowadzacymi do skryptéw,
z kodem wilaczajacym do botnetu.

e Blackhat SEO (ang. Search Engine Optimization) - technika zajmujaca si¢
dostosowywaniem tresci strony WWW i rozmieszczenia stéw kluczowych
na podstronach serwisu internetowego w celu uzyskania wyzszej pozycji
indeksu w wyszukiwarkach. Uzytkownikowi odwiedzajacemu taka witryne
zostaje zainstalowane oprogramowanie wilaczajace go do sieci botnet.

5 Modelowanie sieci botnet

Wraz z rozwojem cyberprzestgpstw, ktérych Zrédlem sa botnety, ro$nie potrzeba
opracowywania modeli, metod i narzedzi do wykrywania, przeciwdzialania
ineutralizacji ich skutkéw. Istnieje kilka pozioméw mozliwej analizy zjawisk
w cyberprzestrzeni [10]:

®  Analiza na poziomie hosta (urzadzen) — polega przede wszystkim na budowie
$wiadomosci uzytkownikéw o cyberzagrozeniach, instalacji oprogramowania
antywirusowego oraz oprogramowania firewall, a takze na przeprowadzaniu
aktualizacji  usuwajacych  luki  bezpieczenstwa w  uzytkowanym
oprogramowaniu.

® Analiza na poziomie ruchu wchodzacego/wychodzacego — polega
na monitorowaniu i analizowaniu ruchu w sieci z wykorzystaniem takich
systemow, jak IDS (ang. Intrusion Detection System), IPS (ang. Intrusion
Prevention System).

e Analiza na poziomie struktury sieci botnet i sposobu komunikacji pomiedzy
zainfekowanymi komputerami a serwerem C&C — polega na monitorowaniu
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funkcjonowania sieci Internet jako catosci i mozliwa jest do realizacji przez
specjalizowane instytucje typu CERT, w szczegdlnoSci przy zalozeniu ich
wzajemnej wspolpracy, celem zapewniania cyberbezpieczenstwa w wymiarze
panstwowym.

W dalszej czgéci artykulu przedstawiony zostanie szkielet modelu cyberprzestrzeni
rozumianej intuicyjnie jako przestrzeh wytwarzania, gromadzenia, przetwarzania
i wymiany informacji, ktéra jest ,,generowana” przez wspoélpracujace ze sobg systemy
teleinformatyczne i byty zewnetrzne (np. ludzie) wchodzace w interakcje z tymi
systemami [1]. Cyberprzestrzen modelowana jest w celu umozliwienia opisu i analizy,
w tym symulacji, cyberzagrozen typu botnet. Model cyberprzestrzeni ma stanowié¢
podstawe do opracowania metod wykrywania, przeciwdziatania i neutralizacji skutkéw
cyberzagrozen typu botnet. W chwili obecnej model, opracowane metody
i skonstruowane narzg¢dzia (Srodowisko symulacyjne) pozwalaja na:

e analize charakterystyk strukturalnych zidentyfikowanej/hipotetycznej sieci
botnet na potrzeby szacowania rozmiaru  potencjalnego  ataku
przeprowadzonego z wykorzystaniem danej sieci botnet (np. wielko$é
mozliwego do wygenerowania ruchu w przypadku ataku DDoS);

e ocen¢ odpornosci sieci botnet na zdarzenia przypadkowe (np. aktualizacji
oprogramowania antywirusowego przez uzytkownika komputera zombie)
i Swiadome dzialania majace na celu zwalczanie/przejgcie sieci botnet
(np. wylaczenie komputera zidentyfikowanego jako C&C, wyltaczenie
komputerow zombie potozonych w kluczowych miejscach sieci botnet
z punktu widzenia jej struktury);

e opis i analizg, w tym symulacjg, procesu rozprzestrzeniania si¢ zlosliwego
oprogramowania i ewolucje sieci botnet w cyberprzestrzeni;

e opis 1 analizg, w tym symulacje, skutkéw wybranych atakéw
na rzeczywisty/hipotetyczny cel w sieci Internet (np. atak typu DDoS
o okreslonych parametrach na sie¢ teleinformatyczng badanej organizacji).

Jako model cyberprzestrzeni (ang. CyberSpace) proponuje si¢ nastepujacy wektor:
CyberSpace(t) = (CNet(t),CAs(t),CTs(t), AMs(t), SMs(1)) ,

gdzie:

CNet(t) — model opisujacy topologi¢ i charakterystyki ilociowe sieci Internet (lub jej

fragmentu bedacego przedmiotem zainteresowania ze wzgledu na cel modelowania);

CAs(t) —aktorzy cyberprzestrzeni, np. uzytkownicy, administratorzy, hakerzy;

CTs(t) — cyberzagrozenia wystgpujace lub potencjalne (np. sieci botnet, zloSliwe

oprogramowanie);

AMs(t) — metody/mechanizmy atakéw bedace mozliwymi realizacjami

cyberzagrozen (np. atak typu DDoS zrealizowany z wykorzystaniem cyberzagrozenia
typu botnet);

SMs(t) — metody/mechanizmy zabezpieczen elementéw sktadowych sieci Internet
(np. instalacja oprogramowania antywirusowego lub firewall, systemy IDS/IPS).
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Parametr t€ T = {1,2,3,...} oznacza zdyskretyzowany czas, gdzie:

T — zbiér dyskretnych chwil.

Sie¢ [15] Internet modelowana jest jako tréjka uporzadkowana:

,,,,,,,,,,

CNet(t) = <G(t) =(V(©).BO.I®O) A f. 0D}y 11 (0D} NH,>,
veV (1) beB(1)

gdzie:

G (t)— graf [15] opisujacy topologi¢ sieci Internet (lub jej fragmentu bedacego
przedmiotem zainteresowania ze wzgledu na cel modelowania) w chwili ¢, gdzie: V (¢)
— zbiér wierzchotkéw (ang. vertices) grafu G (t) ; B(t) — zbior galezi (ang. branches)
grafu G (t); I(t)—relacjaincydencji, I(t) c V()X B(t)XV (1) .

Wierzchotki (elementy aktywne sieci Internet) oraz gatezie (tacza przewodowe

i bezprzewodowe pomigdzy alemantami aktywnymi sieci Internet) opisane sa zbiorem
funkcji okreélajacych wartosci ich atrybutéw:

fiv,):V()xT —» X,—i-ta funkcja opisana na wierzchotkach grafu G () ;
h;(b,t): B(t)xT — Y, —j-ta funkcja opisana na gat¢ziach grafu G (t) ;

NF - liczba funkcji opisanych na wierzchotkach G(1);

NH - liczba funkcji opisanych na galeziach G(1).

Zbiory X, i Y, czyli wartosci funkcji {fl.(v,t)} i {hj (b, t)} , moga by¢ z réznych

przestrzeni, w szczegdlnosci zaleze¢ to bedzie od przyjetego sposobu opisu
funkcjonowania sieci Internet lub jej badanego fragmentu.

Opis formalny cyberzagrozen musi uwzglednia¢ cechy charakteryzujace kazdy
z mozliwych typéw cyberzagrozen. Stad wektor cyberzagrozen mozna zdefiniowaé
nastepujaco:

CTS(t) = [CT(I’ k)ksl((I):([mmet.malware....) ] ’
gdzie: CT (t,k) — model k-tego typu cyberzagrozenia;

Fl‘) — liczba typéw zagrozen, ktére wystapity lub moga wystapic.

Jako model cyberzagrozenia typu botnet proponuje si¢ par¢ uporzadkowana:
CT(t,k = botnet) = (BN (1), Diff (1))

gdzie: BN(r) — sie¢ ewoluujaca, opisujaca topologi¢ i charakterystyki ilosciowe sieci

botnet;

Diff (t) —model ewolucji sieci botnet w sieci Internet.

Sie¢ botnet modelowana jest jako tréjka uporzadkowana:
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BN (1) = <BG(t) =(BV (1), BE(1)) . {bf,(bv.1)} o\, ur)-1bh(be. D)} ., NBH,>

bve BV (1) bee BE (1)
gdzie: BG (t) — graf opisujacy topologig sieci botnet w chwili 7. Uwaga! Graf BG (t)
jest szkieletem podgrafu grafu G (t) , ktérego zbiorem wierzchotkéw sa te wierzchotki
V (1), ktére sa zainfekowanymi komputerami — zombie, a krawedzie odwzorowuja
kanaly komunikacyjne pomigdzy zombie, powstale w oparciu o galezie B (1) .
Wierzchotki oraz krawedzie grafu B G () opisane s3 zbiorem funkcji okreslajacych
wartosci ich atrybutéw:

bf,(bv,t): BV (t)XT — Z, - i-ta funkcja opisana na wierzchotkach grafu BG () ;
bh,(be,t): BE()XT — Q, — j-ta funkcja opisana na krawedziach grafu BG (¢) ;

NBF — liczba funkcji opisanych na wierzchotkach BG(t);
NBH - liczba funkcji opisanych na gat¢ziach BG(t).

Zbiory Z, i Qj , czyli wartodci funkcji {bfl (bv, t)} i {bh/.(be,t)} , moga by¢ z réznych

przestrzeni. W szczegélnosci rozwaza si¢ uwzglednienie takich atrybutéw
wierzchotkéw sieci botnet, jak: rola, stan i lokalizacja, oraz takich atrybutéw krawedzi
sieci botnet, jak: protokét komunikacji, czgstotliwo$¢ komunikacji w okre§lonym
przedziale czasu, rozmiar przestanego komunikatu.

Model ewolucji sieci botnet w sieci Internet zdefiniowano nastgpujaco [4, 12, 13]:

Diff (1) = (CNet(r),{MDM},_, Gen(v,1).

s NMDM }
gdzie:
CNet(t)— model opisujacy topologi¢ i charakterystyki ilosciowe sieci Internet (lub jej

fragmentu bedacego przedmiotem zainteresowania ze wzgledu na cel modelowania),
bedacy elementem sktadowym modelu CyberSpace(t);

MDM,— probabilistyczna maszyna stanowa opisujgca zjawisko rozprzestrzeniania si¢

ztoscilwego oprogramowania (ang. Malware Diffusion Model) odpowiedzialnego
za ewolucj¢ I-tego rodzaju botnetu, [ e {1,..., NMDM } ;

Gen(v,t)— funkcja modelujaca interakcje (przesytanie komunikatéw) pomigdzy
wierzchotkami w sieci CNet(t) .

Przedstawiony wyzej szkielet modelu cyberprzestrzeni pozwala na iloSciowg analize
sieci botnet z wykorzystaniem charakterystyk i algorytméw z obszaru teorii grafu
i sieci; w konsekwencji umozliwia opracowanie skutecznych metod wykrywania,
przeciwdziatania i neutralizacji skutkéw cyberzagrozen typu botnet.

6 Teoria sieci ztozonych a topologia sieci botnet

Warto zwréci¢ uwagg, ze dotychczasowe badania sieci botnet wykazuja, iz maja one
topologi¢ tzw. sieci zlozonych (ang. Complex Networks) [7]. W konsekwencji
algorytmy, ktére zostaly opracowane na potrzeby generacji sieci zlozonych, moga
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zosta¢ wykorzystane do badania wlasnodci sieci botnet. SpostrzeZenie to jest niezwykle
cenne, gdyz pozwala na prowadzenie eksperymentéw, ktére w innym przypadku bytyby
niemozliwe lub trudne do przeprowadzenia ze wzgledu na ograniczone mozliwosci
pozyskania danych o aktywnych w danym momencie sieciach botnet.

Powszechnie wykorzystwanymi algorytmami do generacji sieci ztozonych sa grafy
losowe (ang. Random Graphs) [8, 9] oraz sieci bezskalowe (ang. Scale Free) [2, 3, 6].
W klasycznym juz modelu RG(n,p) graf losowy jest generowany za pomocg procedury,
ktdéra obejmuje dwa etapy. W pierwszym etapie ustala si¢ liczbg n wierzchotkéw grafu,
a nastepnie, w drugim etapie, kazdg z C2 par wierzcholkéw taczy sie krawedzig
z prawdopodobienstwem p. Powstala w ten sposéb sie¢ ma jednorodng naturg
wierzchotkéw, tj. nie istniejg wierzchotki wyréznione (o wysokim stopniu
w poréwnaniu z $redniag warto$cig stopnia wierzchotka w grafie), ktére wplywaja
istotnie na funkcjonowanie sieci jako catos$ci. W konsekwencji sieci o tej strukturze
w praktyce sa trudne do niszczenia, czyli rozspajania na wiele sktadowych spdjnosci.
Klasyczny model graféw losowych pozwala jedynie na generowanie sieci statycznych,
co utrudnia analize sieci ewoluujacych, ktérych przyktadem sa sieci botnet.

Model sieci Scale Free uwzglednia wilasnie fakt, ze sieci rzeczywiste nie sg
konstrukcjami statycznymi, lecz maja charakter ewolucyjny. Sieci rzeczywiste ,,rosng”
przez dodawanie kolejnych weztéw, przy czym nowe wezly przytaczane sa z wigkszym
prawdopodobienstwem do tych wezléw, ktére maja wigkszy stopien. Tego typu
zachowanie okres§lane jest jako ,dofaczenia preferencyjne” (ang. preferential
attachment), co polega na przytaczaniu weztéw do istniejacej sieci wedtug okreslonej
hierarchii. Modyfikacji podstawowego algorytmu generacji sieci Scale Free jest
niezwykle duzo i ciagle powstaja nowe, co S$wiadczy oczywiscie o olbrzymim
zainteresowaniu tym obszarem badan nad sieciami zlozonymi. Modyfikacje polegaja
gléwnie na zmianie liniowej reguty preferencyjnych dotgczen na rézne (czesto bardzo
skomplikowane) reguly nieliniowe. Innym pomystem jest uwzglednianie w liniowej
regule preferencyjnych dotaczen tzw. poczatkowe;j ,,atrakcyjnosci” weziéw lub efektu
,.starzenia si¢” weztéw 1 mozliwosci ich dezaktywacji (braku mozliwosdci przylaczania
si¢ do nich nowych wezléw). Dodatkowo wprowadza si¢ réwniez modyfikacje samego
algorytmu ewolucji sieci. I tak na przykltad w kolejnych krokach ewolucji mozemy mie¢
do czynienia nie tylko z dodaniem nowego wezlta wraz z nowymi krawedziami,
ale réwniez z dodaniem jedynie samych krawedzi do juz istniejacych weztéw
czy z przepigciem wybranych krawedzi. W przypadku adaptacji alagorytmu generacji
sieci Scale Free do modelowania sieci botnet uwzglednia si¢ liczne parametry
(np. potozenie geograficzne, S$redni czas ,,zycia” zombie, zanim zostanie wykryty,
czasowa dezaktywacja spowodowana na przyktad wyltaczeniem zainfekowanego
urzadzenia na noc). Badania nad sieciami Scale Free dowodza, iz sie¢ taka jest odporna
na ataki losowe. Inaczej jest z atakami celowanymi na tzw. huby, czyli wierzchotki
o wysokim stopniu. Taki atak moze istotnie wplyna¢ na integralno$¢ sieci i jej
funkcjonowanie jako catosci.

7 Srodowisko eksperymentalne do badania sieci botnet

Platformg programowg dla opracowanego $rodowiska eksperymentalnego jest
Framework Gephi — interaktywna platforma do wizualizacji i eksploracji graféw i sieci
udostgpniana na licencji CDDL1.0 i GNU GPLv.3, o modularnej budowie,
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zrealizowana w architekturze MVC (ang. Model-View-Controller) z wykorzystaniem
wzorca [oC (ang. Inversion of Control). Gephi rozwija si¢ poprzez dodawanie nowych
rozszerzen (ang. plugins) do istniejacego Srodowiska. Na uwage zastuguje fakt, niejako
wymuszenia przez tworcéw Gephi, implementacji rozszerzen zgodnie z najlepszymi
praktykami programowania obiektowego, ktére sprowadza si¢ czgsto do tzw. zasady
SOLID (ang. Single responsibility, Open-closed, Liskov substitution, Interface
segregation, Dependency inversion). Ciekawym zabiegiem jest rowniez rozréznienie
miedzy API (ang. Application Programming Interface) samego Frameworka Gephi
a API oferowanego przez dotaczane do niego rozszerzenia, tzw. SPI (ang. Service
Provider Interface). APl Gephi jest tworzone przez autoréw platformy (lub pod ich
nadzorem) i z zalozenia jest rzadko zmieniane. SPI jest natomiast zbiorem interfejsow
do ustug zaimplementowanych w postaci rozszerzen i z tego powodu za ich poprawne
dziatanie nie odpowiadajg architekci Frameworka Gephi. Takie podejscie jest uktonem
w kierunku potrzeby dzisiejszych czaséw, zwigzanej z koniecznoscig szybkiego
wytwarzania oprogramowania w oparciu o istniejace komponenty. Z drugiej jednak
strony przyjete rozwigzanie zapewnia zachowanie wysokiego poziomu szeroko pojetej
jakos$ci oprogramowania, przy jednoczesnym zapewnieniu, ze zbudowane rozszerzenia
beda mogly by¢ wykorzystywane przez liczng juz spotecznos¢ uzytkownikéw Gephi.
Srodowisko eksperymentalne zostalo zbudowane jako zbi6r autorskich rozszerzen
srodowiska Gephi, a jego funkcjonalno$¢ przedstawiona zostata z wykorzystaniem
diagraméw przypadkow uzycia (ang. Use Case Diagram) [13].

Wizualizacja sieci Edycja sieci
«extends
wextends

wincludes

Generowanie sieci
‘Wybdr modelu sieci

wextends
=extends

Analityk

Parametryzacja algorytmu generacji sieci
‘Wyznaczanie charakterystyk sieci

Rys. 2. Diagram przypadkow uzycia dla funkcjonalnosci ,, Generowanie sieci botnet”
Zrodto: Opracowanie wlasne

Fig. 2. A use case diagram for functionality: ”Generating botnet network”
Source: Own elaboration
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cincludes

Badanie odpornoéci sieci na awarie i ataki Parametryzacja strategii usuwania wierzcholkdw sieci

eextends

Analityk

Symulacja procesdw dyfuzji w sieci

Rys. 3. Diagram przypadkow uzycia dla funkcjonalnosci ,, Badanie odpornosci sieci
botnet na awarie i ataki”
Zrédto: Opracowanie wlasne

Fig. 3. A use case diagram for functionality: ”Testing botnet network resilience
to failures and attacks”
Source: Own elaboration

«include= Wybér modelu zjawiska

wincludes
Symulacja proceséw dyfuzji w sieci
Analityk

Wybér sieci

Wielokrotna symulacja przebiegu eksperymentu

Interaktywna symulacja pojedynczego przebiegu eksperymentu

Rys. 4. Diagram przypadkow uzycia dla funkcjonalnosci ,,Symulacja ewolucji sieci
bomet” zrealizowanej jako szczegolny przypadek symulacji procesu dyfuzji
w sieci
Zrédto: Opracowanie wlasne

Fig. 4. A use case diagram for functionality: ”Simulation of botnet network
evolution” - a special case of diffusion process simulation in the network
Source: Own elaboration
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Rys. 5. Okno gtéwne Srodowiska eksperymentalnego
Zrodto: Opracowanie wltasne

Fig. 5. A main window of experimental environment software
Source: Own elaboration

Rysunek 5 prezentuje gléwne okno srodowiska eksperymentalnego z zaznaczonymi
elementami  interfejsu  odpowiadajacymi  funkcjonalnoscia  przedstawionym
w postaci przypadkéw uzycia. Kolorem czerwonym (obszar nr 1) zaznaczone jest
podmenu z lista zaimplementowanych generatorow sieci. Zaktadke¢ do parametryzacji
symulatora procesow dyfuzji w sieci zaznaczono kolorem niebieskim (obszar nr 2).
Kolorem czarnym (obszar nr 3) zaznaczono okno pozwalajace na badanie odporno$ci
sieci na awarie i ataki. Warto zwréci¢ rowniez uwage na zakladke prezentujaca
statystyki graféw (zaznaczona kolorem zo6itym — obszar nr 4) dostgpne na platformie
Gephi. Algorytmy te stanowia integralng czg¢s¢ platformy i sa sukcesywnie dopisywane
i udoskonalane przez spoleczno$¢ programistow Gephi, w tym przez autoréw pracy.
Reasumujac, srodowisko zbudowane w oparciu o Gephi umozliwia:

e analiz¢ charakterystyk zidentyfikowanej/hipotetycznej sieci botnet;

e ocen¢ odpornosci sieci botnet na zdarzenia przypadkowe i $wiadome dzialania
majace na celu zwalczanie/przejgcie sieci botnet;

e opis i analizg, w tym symulacjg, procesu rozprzestrzeniania si¢ zlosliwego
oprogramowania i ewolucje sieci botnet.

Dopelnieniem zaprezentowanego S$rodowiska eksperymentalnego jest $rodowisko
symulacji sieci teleinformatycznych wykorzystywane do modelowania i analizy,
w tym symulacji, skutkéw wybranych atakéw na rzeczywisty/hipotetyczny cel w sieci
Internet. Przy wyborze $rodowiska symulacyjnego kluczowym kryterium byta jego
skalowalno$¢ i rozszerzalno$¢. Ponadto symulator powinien umozliwi¢ badanie
skuteczno$ci metod/mechanizméw ochrony réznych metod/mechanizméw atakéw
w oparciu o zamodelowana infrastrukture. Istnieje wiele $rodowisk pozwalajacych
na modelowanie rzeczywistych sieci teleinformatycznych (np. OMNeT++, CNet, NS-2,
PRIME SSF, Mobius i inne). W $rodowiskach naukowych, w zakresie analizy skutkéw
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atakow na infrastrukture¢ teleinformatyczna, czgsto wykorzystywany jest pakiet
OMNeT++. Ze wzgledu na istnienie w tym narzedziu wszystkich protokoléw i warstw
ISO OSI mozna wiernie odwzorowa¢ cel ataku, jak i sam atak. Pakiet OMNeT++ jest
dostepny publicznie na licencji APL, posiada budow¢ modulowa, silnik symulacji
z dyskretnym modelem zdarzeniowym oraz otwartg architekture (implementacja w
C++4). Duzym ulatwieniem s3 rozbudowane narzedzia programisty i dobra
dokumentacja od projektu, przez implementacj¢ po uruchomienie i zbieranie wynikéw.
Programista ma mozliwo$¢ skorzystania z bogatego zbioru gotowych bibliotek.

Rys. 6. Okno gtowne Srodowiska OMNeT++
Zrodto: Opracowanie wlasne

Fig. 6. A main window of OMNeT++
Source: Own elaboration

8 Podsumowanie

Zagrozenia wynikajace z dziatalno$ci sieci botnet sg niezwykle istotne w kontekscie
utrzymania bezpieczefistwa w cyberprzestrzeni. Dodatkowo duza dynamika zmian
w sposobie funkcjonowania botnetéw oraz metodach ataku, ktérych sg zrédiem,
zwigksza potrzebe ich szczegélowej analizy. Nie wystarcza obserwacja i analiza ruchu
sieciowego oraz reakcje na wystepujace anomalie. Rosnie potrzeba posiadania
umiejetnos$ci  przewidywania atakéw  oraz  uruchamiania metod ochrony
dostosowujacych si¢ do duzej dynamiki zmian w formach aktakéw. Zbudowany szkielet
modelu matematycznego cyberprzestrzeni, uwzgleniajacy fakt wystepujacych w niej
zagrozen, stanowil podstawe do budowy $rodowiska eksperymentalnego i koncepcji
wykorzystania $rodowiska symulacyjnego OMNeT++. Kolejnym krokiem bedzie
rozszerzenie modelu matematycznego oraz zbudowanych narzedzi programowych,
ktére stanowiag swoiste laboratorium badawcze do analizy sieci botet oraz opracowania
metod ich skutecznego zwalczania.
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Streszczenie

W pracy przedstawiono analiz¢ cyberzagrozen ze szczegélnym naciskem potoznym na
cyberzagrozenia wynikajace z aktywnosci sieci typu botnet. Sieci te s3 najbardziej
powszechne i czgsto postrzegane jako wyjatkowo istotne z punktu widzenia
bazpieczenstwa panstwa. Ich klasyfikacja oraz metody rozprzestrzeniania si¢ sa
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podstawa do budowy szkieletu modelu cyberprzestrzeni uwzglgdniajacego
wystgpowanie w niej cyberzagrozen (w tym sieci typu botnet). Opracowany model jest
podstawa budowy $rodowiska eksperymentalnego umozliwiajacego  analize¢
charakterystyk sieci botnet, badanie jej odpornosci na rézne zdarzenia, symulacj¢ jej
rozprzestrzeniania si¢ oraz ewolucji. Zaproponowane zostaly do tego celu platformy,
ktérych mozliwosci i cechy funkcjonalne sg w stanie sprosta¢ tym wymaganiom.

Stowa kluczowe: cyberzagrozenia, sieci botnet, sieci ztozone

Modelling and simulation
of Botnet-based cyber threats

Summary

The paper presents an analysis of cyberthreats, with particular emphasis on the threats
resulting from botnet activity. Botnets are the most common types of threats and often
perceived as crucial in terms of national security. Their classification and methods
of spreading are the basis for creating cyberspace model including the presence
of cyberthreats (including botnets). A well-designed cyberspace model enables
to construct an experimental environment that allows for the analysis of botnet
characteristics, testing its resistance to various events and simulation of the spread
and evolution. For this purpose, dedicated platforms with capabilities and functional
characteristics to meet these requirements have been proposed.

Keywords: cyberthreat, botnet networks, complex networks
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