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Al
Andrzej Ameljanczyk

Wojskowa Akademia Techniczna, Wydzial Cybernetyki
ul. Gen. Sylwestra Kaliskiego 2, 00-908 Warszawa
e-mail: andrzej.ameljanczyk@wat.edu.pl

Projektowanie rankingé6w odpornych na manipulacje

Zagadnienie tworzenia rankingdw zbioru obiektow ocenianych wieloma
kryteriami jest bardzo powszechne w wielu dziedzinach zycia. Rozni si¢
od klasycznego zagadnienia optymalizacji tym, ze okreSla ,jakos$¢”
wszystkich obiektéw od ,,najlepszego do najgorszego” a nie wylacznie
element ,,najlepszy” co jest domeng optymalizacji. Rankingi sg prostym i
wygodnym narz¢dziem wspomagania decyzji w bardzo wielu dziedzinach
zycia.Moga tez by¢ wykorzystywane do tzw. ,,mickkiego” sugerowania
podejmowania konkretnych wyborow (decyzji). Typowe rankingi,
konstruowane na potrzeby komercyjne czy tez spoleczne tworzone sa na
ogot w oparciu o tzw. funkcje rankingowe, lub tez heurystycznie, a nawet
intuicyjnie w oparciu o bardzo proste metody 1 narzedzia. Nie majg one
zatem wystarczajacego waloru obiektywizmu 1 czesto stuzg jedynie celom
marketingowym a nawet swego rodzaju manipulacjom.W wielu obszarach
zycia jest to jednak niedopuszczalne i1 bardzo szkodliwe. Takimi
przyktadami sg np. procedury ustalania rankingu ofert w zamowieniach
publicznych (przetargach) i1 wszelkich innych przedsigwzigciach, takich
jak konkursy projektow, grantéw itp., w ktorych wynik rankingu moze
mie¢ duze konsekwencje finansowe, prestizowe lub  handlowe.
Powszechnie stosowane metody polegajace na tworzeniu tzw. ,,0cen
wazonych” czy tez ,wazonych decyzji ekspertow” s3a obarczone
subiektywizmem i mozliwoscig kamuflowanej manipulacji. Latwo mozna
pokaza¢, ze dobierajac odpowiednie wartosci wspotczynnikow wagowych
lub warto$ci progdw mozna istotnie zmienia¢ ranking wynikowy. Celem
niniejszej pracy jest pokazanie metod tworzenia rankingéw odpornych na
mozliwo$¢ kamuflowanej manipulacji.
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Ryszard Antkiewicz, Andrzej Najgebauer, Dawid Maslanik

Wojskowa Akademia Techniczna, Wydzial Cybernetyki
ul. Gen. Sylwestra Kaliskiego 2, 00-908 Warszawa
e-mail: ryszard.antkiewicz@wat.edu.pl

Badanie wplywu nowych i przelomowych technologii na
dzialania wielodomenowe w obronie kolektywnej. Metody,
narzedzia i wnioski z gry wojennej.

W dniach 23.10. 24 - 25.10.2024 r. we Wtoszech w La Spezii w o$rodku
NATO - CMRE odbyla si¢ gra wojenna z udzialem wysokich ranga
oficerow polskich i NATO-wskich, dotyczaca obrony kolektywnej,
pozwalajaca na badanie wpltywu nowych przelomowych technologii
(EDT) na wielodomenowe dziatania wojenne (MDQO). Autorzy tej
prezentacji odegrali kluczowg role w organizacji 1 przygotowaniu gry, w
tym narzedzi optymalizacyjnych i symulacyjnych wspierajacych przebieg
gry. Celem gry bylo kompleksowe przetestowanie wpltywu EDT na
prowadzenie operacji wielodomenowych w konflikcie na duza skale,
wymagajagcym uruchomienia art. V Traktatu Waszyngtonskiego. Gra
miata charakter eksperymentalny, z trzema zespotami graczy, jednym
czerwonym i dwoma niebieskimi (innowacyjnym i konwencjonalnym),
zorganizowanymi poza zespotem EXCON, podejmujacymi strategiczne
decyzje w celu przygotowania niebieskich sit reagowania na ten sam plan
dziatania przeciwnika. Gracze to do§wiadczeni planisci, rekrutujacy si¢ ze
Sztabu Generalnego WP, Dowodztwa Operacyjnego SZ RP oraz Centrum
Doktryn i Szkolenia SZ RP, a takze dowodztw NATO ACT i ACO. Plan
uzycia sit innowacyjnych, wyposazonych w §rodki walki o najnowszych
technologiach wojskowych i dziatajacych we wszystkich domenach walki
kontra plan sit konwencjonalnych w podstawowych domenach i z
przewaga dziatan kinetycznych w celu zidentyfikowania r6znic w efektach
realizowanych planéw. Przygotowano rowniez drugg faze gry, zakladajaca
wykorzystanie sit perspektywicznych (5-7 lat) zaré6wno dla Czerwonych,
jak i Niebieskich w dwoch wariantach EDT 1 konwencjonalnym.
Scenariusz ataku dla czerwonych podobny jak w pierwszej fazie, ale ich
sity zmodernizowane, a odpowiedz ze strony niebieskich
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perspektywiczna. Efekty posunigé¢ graczy - plany dzialan - zostaly
zasymulowane 1 obliczone za pomocag aplikacji WAT, w postaci
parametréw konfliktu - strat stron, z podzialem na rézne rodzaje wojsk,
tempa posuwania si¢ sit, glebokoSci wejscia w obrone, czasu trwania
operacji oraz roznych efektow zakonczenia operacji - osiggnigcia celu,
zatrzymania sil, przekroczenia dopuszczalnych strat. Uzyskane wyniki
potwierdzity skuteczno$¢ metody badania wptywu EDT na przebieg
operacji realizowanych w $rodowisku wielodomenowym i pozwolity
profesjonalnym operatorom wojskowym (planistom strategicznym i
operacyjnym) wzig¢ udziat w nowatorskim eksperymencie ACT i
zapoznac si¢ z nowoczesnym podejsciem do planowania operacji i badania
efektow tych operacji. Badacze byli w stanie uzupeti¢ bazy danych,
urealni¢ swoje analizy, uzyskac¢ szczegotowe uwagi na temat aplikacji
wykorzystywanych do wsparcia gry wojennej, w tym sformutowac
dodatkowe wymagania funkcjonalne. Ponadto uzyskano oszacowanie
potencjalnych kosztéw modernizacji sit dla EDT w operacjach MDO.
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Franco Bagnoli, Michele Baia

Dept. Physics and Astronomy
University of Florence, Italy
e—mail: lukasz. franco.bagnoli@unifi.it

Synchronization and control of Lorenz systems

We are interested in developing techniques for meteorological data
assimilation and forecasting. We shall use Lorenz systems as toy model,
exploiting the replica synchronization scheme for estimating the
parameters of a (supposedly unknown) master system, in the case of
possible access to the dynamical variables and when these are not directly
available, and the synchronization can by enacted only through a
projection or from the analysis of a data series.
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Maciej Bobrowski, Sapajan Ibragimow, Leonard Komando,
Justice Inkoom, Hope Dzamesi

Faculty of Technical Physics and Applied Mathematics,
Gdansk University of Technology
Narutowicza 11/12, 80-233 Gdansk, Poland
e-mail: machobro@pg.edu.pl

Iron(l11) oxide isomers: structure, spin and redox
properties. Application in ferrofluids based on ionic liquids

Iron (1) oxides exhibit various configurations and even the smallest
stoichiometricallymolecules can create diverse structures. Their spin is
generally very high, similarly to the case of the iron atom, iron (111) cations
and iron (111) complexes. It turns out that the redox properties of iron (I11)
oxidemolecules are also quite good, similarly to salts and complexes. Iron
(1) oxide nanosystems are stoichiometrically and structurally large
molecules. It is important to learn the redox properties of iron oxide
nanosystems because these systems, already commonly produced in both
wet and dry methods, can act as redox couples when added to
electrochemical cells or when included in the structure of electrodes. It has
recently been shown that a suspension of ferromagnetic nanoparticles in
ionic liquids can, under certain conditions, become a stable ferrofluid. In
addition, in such systems, some redox pairs can be dissolved and
electrochemical properties can be improved. What’smore, such amaterial
can be additionally used as a thermoelectric in a Peltier-type device, i.e.
instead of traditional semiconductors based on solid-state materials.
Constructively, ferrofluid cells can be built into amatrix made of flexible
polymers or, for example, ceramics, and the whole can constitute a thermo-
electric plate. This solution is possible in the case of additional use of
technology based on the use of polymers deposited on liquids in an ultra-
precise manner while maintaining the shape of the drop, which at the same
time enables miniaturization of individual galvanic cells and the entire
device of the Peltier converter type. In addition, it has recently been
confirmed that a suspension of ferromagnetic nanoparticles in organic
solvents induces the Sorret efect and generates the Seebeck efect,with the
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Seebeck coeficient being asmuch as about 10—5 V/K,which is about an
order ofmagnitude more than in the case of ionic liquids or traditional
semiconductors based on bismuth telluride. Therefore, the use of
ferromagnetic nanoparticles in ionic liquid systemsmay prove to be a very
efectivemethod of increasing heat recovery and its conversion into
electrical energy. In thework, informationwas obtained about the
structures of iron (I11) oxides themselves of even larger sizes as well
Acknowledgements: Research supported by grant number 731976 for the
projectwith acronymMagenta implemented within theHorizon 2020
programof the European Union.
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Lukasz Czerniszewski

Wojskowa Akademia Techniczna, Wydziat Cybernetyki
ul. Gen. Sylwestra Kaliskiego 2, 00-908 Warszawa
e-mail: lukasz.czerniszewski@wat.edu.pl

Symulacja dzialan wojennych przy wykorzystaniu
refleksyjnej teorii gier oraz teorii Schwartza

W artykule opisano, jak mozna modelowa¢ zachowania ludzkie z
wykorzystaniem teorii Schwartza oraz refleksyjnej teorii gier. Omoéwiono
ide¢ zamodelowania 0sdb przy pomocy jedenastu uniwersalnych cech
wartosci, ktore s3a opisane w teorii Schwartza. Udalo si¢ stworzy¢
matematyczny model ludzki, ktory ustala, jak dane jednostki lub grupy
0sO6b w zaleznos$ci od stany swojej wiedzy beda si¢ zachowywaé. Dzieki
niemu mozliwe jest zdecydowanie, jaka wiedze nalezy udostepni¢, aby w
uzyskac najbardziej korzystny wynik.

10
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Jakub Gratkiewicz

Wojskowa Akademia Techniczna, Wydzial Cybernetyki
ul. Gen. Sylwestra Kaliskiego 2, 00-908 Warszawa
e—mail: jakub.grontkiewicz@wat.edu.pl

Inteligentni czatbot-asystenci w dobie duzych modeli
jezykowych (LLM)

Prezentacja podejmie kluczowe zagadnienia zwigzane z dynamicznym
rozwojem generatywnego Al i jego zastosowaniami w konwersacyjnych
systemach wsparcia. Na wstepie zostanie syntetycznie objasnione, czym
beda duze modele jezykowe (LLM): glebokie sieci liczace dziesiatki
miliardow parametrow i trenowane samonadzorowanie na bilionach
tokenéw. Zostang przedstawione wykorzystywane korpusy tekstu,
przebieg tokenizacji oraz powody, dla ktérych skala danych okaze sie
krytyczna dla jako$ci generacji. Zostanie rowniez zilustrowane, w jaki
sposob modele te nabeda zdolnos$¢ ,,rozumienia” intencji uzytkownika —
od poziomu sktadni, przez semantyke, az po kontekst dialogu.

Nastepnie zostanie omoéwiony problem ,,zamrozonej wiedzy”: po
zakonczeniu pre treningu LLM y nie begdg aktualizowaty swoich wag,
przez co szybko ,zestarzeja si¢” poznawczo. Skutkiem okaza si¢
halucynacje faktograficzne oraz odwotywanie do nieaktualnych
standardow i protokotow. W odpowiedzi zostanie wprowadzona
koncepcja Retrieval Augmented Generation (RAG)— hybrydowego
podejscia, w ktorym model jezykowy wilaczy do promptu wyniki
wyszukiwania z wektorowego indeksu, zyskujac dostep do biezacych
danych poza wtasng ,,pamiecig”.

W dalszej czesci zostanie pokazane, jak agenci Al rozszerza mozliwosci
RAG. Agent planujacy bedzie mégt kolejno: przeformutowaé zapytanie,
wywota¢ wlasciwe narzedzie — reprezentacje wektorowg lub zewngtrzne
API, zweryfikowa¢ fakty, zbudowa¢ ostateczng odpowiedZ z cytatami
zrodet.

Takie podejScie ograniczy halucynacje, zautomatyzuje od$wiezanie
wiedzy 1 zapewni wigkszg kontrole nad tokiem rozumowania systemu.
Kulminacja wystapienia bedzie demonstracja prototypu
,CyberSecurity Expert”,  przygotowanego przez  zespot Coddiers

11
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(Wydziat Cybernetyki WAT) na NATO TIDE Hackathon 2025
w Dunkierce.

12
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Romuald Hoffmann

Wojskowa Akademia Techniczna, Wydzial Cybernetyki
ul. Gen. Sylwestra Kaliskiego 2, 00-908 Warszawa
e-mail: romuald.hopffmann@wat.edu.pl

Stochastyczny model (Q1,Qz,r) - strategii odnowy
redundantnych konfiguracji zasobow obrony
cybernetycznej ze zmiennym momentem zlozenia zadania
uzupelnienia

Istotng  trudno$cia ~w  zwalczaniu  ukierunkowanych  atakow
cybernetycznych jest asymetria informacji. Atakom tym zwykle
towarzyszy etap rekonesansu, realizowanego w ramach cyklu zycia
ukierunkowanego ataku cybernetycznego, prowadzonego przez
atakujagcych w celu lepszej identyfikacji podatnosci systemu. W
przeciwienstwie do atakujacych, obroncy sa zazwyczaj w niekorzystnej
sytuacji podczas odpierania celowo maskowanych atakow na ich systemy
informatyczne. Aby przeciwdziala¢ tej asymetrii, dobrym podejéciem jest
Moving Target Defense (MTD). Obrona MTD, ktora wykorzystuje
proaktywne mechanizmy obrony systemow, w znacznym stopniu moze
zaktocac lub blokowac potencjalne ataki. W pracy omawia si¢ propozycje
jednej z takich taktyk MTD, w ktdérej obroncy moga cyklicznie
rekonfigurowaé system, aby zwiekszy¢ niepewno$¢ atakujacych i1 ich
szanse na sukces. W artykule proponuje si¢ probabilistyczng (Q1,Qo2,r) —
strategi¢ polegajaca na odnawianiu i sukcesywnej aktywacji puli wstepnie
zmontowanych  konfiguracji zasobéw obronnych. Akumulacja i
odnawianie zasobow operacyjnych opierajg si¢ na trzech poziomach
aprowizacji: Qi1, Q2 i r, przy zalozeniu, ze poziomy Qi i Q2 s3
catkowitoliczbowymi wielkosciami wigkszymi od r. Poziom r jest
poziomem liczby pozostatych niewykorzystanych konfiguracji w
aktualnie eksploatowanej puli po osiagnigciu, ktoérego, sktadane jest
zapotrzebowanie odtworzenia puli zapasowych konfiguracji. Ponadto
zaklada si¢, ze wybor jednej z dwoch wielkosci Q1,Q2 jest losowy i
uzalezniony od czasu zycia (eksploatacji) jednej z konfiguracji aktualnie
eksploatowanej puli. Czas potrzebny na przygotowanie nowej puli
zasobéw jest réwniez losowy. Prezentowany model zaklada

13
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powtarzalno$¢ cyberatakow i wobec tego, zaktada si¢ wylaczenie systemu
w przypadku braku wolnych zasobow. Zaklada si¢ ciagle rozktady
prawdopodobienstwa czasow zycia zasoboOw oraz czasu niezbednego na
przygotowanie kolejnej puli zasoboéw oraz czaséw aktywnosci atakujacych
i obroncow. W pracy podstawowe charakterystyki probabilistyczne
modelu uzyskuje si¢ w oparciu o stochastyczne procesy odnowy i procesy
regenerujace si¢. Prezentowany model jest pewna kontynuacja i
rozwini¢ciem prac wczesniej opublikowanych przez Autora.

14
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Piotr Kisielewski

Politechnika Krakowska
ul. Warszawska 24, 31-155 Krakow
e—mail: piotr.kisielewski@pk.edu.pl

Optimization of transport tasks of a heterogeneous fleet
of vehicles considering electromobility and real world
constraints

Planning vehicle tasks and crew duties is the first stage of operational
planning in public transport and consists of combining scheduled trips,
which are input data, into work portions constituting daily tasks of vehicles
and drivers. In the case of a large, mixed fleet of vehicles of different types,
especially battery-powered buses, requiring charging during task
execution, operating from multiple depots, with numerous requirements
and restrictions of rolling stock, the problem is a major engineering
challenge, even for an experienced team of planners. IT solutions based on
realistic, mathematical decision models and fast optimization algorithms
can come to the rescue. For such a formulated problem, multi-criteria,
mathematical decision models for vehicle and driver tasks were built,
taking into account economic, technical and ecological criteria and
discrete decision variables. The models take into account real requirements
for vehicles and drivers' work, a mixed fleet of vehicles of different types,
including electric buses, multiple depots, technical trips, battery charging
with consideration of queuing at fast chargers, legal and organizational
restrictions of drivers' work. The problem under consideration is an NP-
hard combinatorial optimization problem. The use of classic, accurate
algorithms to solve this problem is not possible in the case of timetables
with many thousands of daily trips and fleets of hundreds or thousands of
vehicles. The research proposed an original, fast heuristic algorithm for
optimizing vehicle tasks, allowing to obtain an acceptable, although still
suboptimal solution in a very short time, and an evolutionary algorithm for
optimizing driver tasks. The algorithms were tested on real databases of
public transport systems of selected four large Polish cities. The results of
computer simulations using the developed metaheuristics were compared
with the results obtained manually by a team of experienced planners.
Using the developed algorithms, comparable and better results were
obtained in a short time than those prepared manually by expert planners.

15
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Leonard Komando, Maciej Bobrowski

Politechnika Gadanska
Narutowicza 11/12, 80-233 Gdansk
e-mail: leonard.komando@pg.edu.pl

Probing Solvent-Dependent Interactions of Citrate(3-)
with small Iron Oxide (Fe203)n=1,2 clusters: A theoretical
perspective

In this study, we analyzed the nature of interactions within the Fe203—
(citrate)3— complex and the influence of different solvent environments on
its stability and electronic structure. Our system involves three distinct
interactions: (a) coordinate covalent bonds (Fe-O) directly anchoring
citrate to the iron oxide center, (b) ionic interactions between charged
groups providing overall structural integrity and enhancing solubility, and
(c) hydrogen bonds stabilizing and fine-tuning the internal conformation
of the ligand. Computational results indicated a complex interplay between
solvent polarity and system stability. Total energy calculations showed
increased overall stability in high-polarity solvents like water due to
superior solvation effects. Conversely, well depth data revealed the Fe—
citrate binding itself was strongest in low-dielectric solvents (EMIM-BF4),
highlighting complementary rather than contradictory effects: low-
dielectric solvents enhance internal ligand-cluster binding, while high-
dielectric solvents optimize overall system energetics. In essence, an Fe—
O bond that is quite strong in the gas-phase and low-¢ solvents — due to
direct Fe3+---O2— electrostatic attraction — becomes somewhat weaker in
solution, as the O2— is partially stabilized by the surrounding high-¢
medium and thus binds less tightly to Fe3+. Furthermore, analysis of iron
weight densities demonstrated reduced ligandto-metal charge transfer
(LMCT) as solvent polarity increased. B3LYP-D3(BJ) predicts higher
absolute electron donation values compared to MP4(SDQ). The gas phase
exhibited the strongest LMCT, while water moderately lowered iron
contributions, stabilizing ligand electron density and weakening LMCT.
lonic liquids displayed intermediate behavior, emphasizing solvent-driven
modulation of charge distribution within this system.

16
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A10
Marzenna Milek
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Wytyczne NIS2 jako podstawa do budowy systemu
cyberodpornosci w organizacjach objetych
Dyrektywg NIS2

Bardzo dynamiczny rozwdj technologii cyfrowych, a co si¢ z tym wiaze
rosnaca liczba zagrozen cybernetycznych wptywa na fakt, ze wyzwaniem
dla przedsigbiorstw staje si¢ zbudowanie systemu cyberodpornosci. Taki
stan rzeczy sprawia, ze kluczowym elementem strategii kazdego podmiotu
gospodarczego jest zapewnienie bezpieczenstwa informacji, jakie sa
przetwarzane w organizacji oraz bezpieczenstwa posiadanych systemow
informatycznych.  Bezpieczenstwo  informacji  oraz  wlasciwe
zabezpieczenie danych, szczegodlnie wrazliwych staje si¢ kluczowym
elementem strategii kazdego pzredsigbiorstwa. Aby zapobiega¢ wielu
zagrozeniom czy incydentom na poziomie rzagdow wielu panstw pojawita
si¢ konieczno§¢ wyznaczenia ogolnych norm 1 standardow
cyberbezpieczenstwa w celu zbudowania cyberodpornosci w
organizacjach. W Unii Europejskiej prace nad takimi normami rozpoczgto
w 2016 roku, wprowadzajac dyrektywe NIS (Network and Information
Systems) , ktéra miala na celu poprawe ogdélnego poziomu
cyberbezpieczenstwa, skupiajac  swoja uwage na zwigkszeniu
bezpieczenstwa w sektorach krytycznych. Dyrektywa NIS uwydatnila
kluczowe elementy cyberbezpieczenstwa takie jak zarzadzanie ryzykiem,
zglaszanie incydentow, czy wspoOlpraca migdzynarodowa w celu
prewencji zagrozeniom transgranicznym. Kolejnym krokiem w celu
osiggniecia wysokiego poziomu cyberbezpieczenstwa na terytorium Unii
Europejskiej bylo opublikowanie w grudniu 2022 roku w Dzienniku
Urzedowym Unii Europejskiej dyrektywy NIS2(Network and Information
Systems 2). Termin implementacji Dyrektywy NIS-2, ktorej celem jest
dostosowanie w calej Unii Europejskiej standardow bezpieczenstwa
informatycznego do nowych zagrozen cyfrowych wyznaczono na 17
pazdziernika 2024 roku. Cyberodporno$¢ nie jest jednorazowym
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projektem, lecz procesem cigglego doskonalenia. Kluczowym wyzwaniem
staje si¢ podniesie $wiadomosci cyberodpornosci pracownikéw. Nie jest
to latwe zadanie, poniewaz polega na czestych ¢wiczeniach i testowaniu
reakcji na potencjalne zagrozenia

1 czgsto stoi to w kolizji do codziennych wyzwan zawodowych. Podmioty,
ktore proaktywnie testujg scenariusze kryzysowe, zabezpieczajg swoje
systemy i inwestuja w nowe rozwigzania, majg szanse nie tylko skutecznie
minimalizowa¢ skutki cyberatakow, ale takze skuteczniej przywracaé
normalne funkcjonowanie po potencjalnym incydencie. Tylko takie
podejscie pozwala na osiaggniecie nalezytego poziomu cyberodpornosci
oraz utrzymanie stabilnos$ci biznesowej w obliczu ciagle nowych zagrozen
cyfrowych. Skuteczna ochrona organizacji to potaczenie cyberodpornosci
z cyberbezpieczenstwem, mozna to uzyskac poprzez holistyczne podejscie
w ktorego sktad wchodzi identyfikacja ryzyka, regularne testy i symulacje,
analizy zagrozen oraz stan gotowosci do reagowania na zagrozenia.

https://eur-lex.europa.eu/eli/dir/2016/1148/0j [dostep: 14.01.2025]
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Zastosowanie Al w procesie wspomagania certyfikacji
urzgdzen kwantowej wymiany klucza

Rozwo6j komputeréw kwantowych stanowi wyzwanie dla wspodtczesnej
kryptografii asymetrycznej, w szczego6lno$ci moze stanowi¢ zagrozenie
dla kryptografii klasycznej ze wzgledu na znane algorytmy kwantowe
zagrazajace wspolcze$nie stosowanym algorytmom uzgadnia klucza.
Jednym z najwazniejszych kierunkéw odpowiedzi jest kwantowa
dystrybucja klucza (QKD), ktéra wykorzystuje prawa mechaniki
kwantowej do bezpiecznej wymiany kluczy kryptograficznych. Odejscie
od fundamentu klasycznej kryptografii asymetrycznej, w ktorej
bezpieczenstwo opiera si¢ na zalozeniu ograniczonych zasobow
obliczeniowych adwersarzy, wymaga opracowania nowego podej$cia do
certyfikacji.

Kluczowym wyzwaniem staje si¢ stworzenie spojnych, standaryzowanych
procedur, ktére umozliwig rzetelng oceng bezpieczenstwa takich
systemow przed ich wdrozeniem w infrastrukturze krytycznej. Proces
certyfikacji powinien obejmowaé¢ nie tylko analize teoretycznego
bezpieczenstwa protokotow QKD, ale takze ocene ich praktycznej
implementacji, w tym odpornosci na znane ataki wykorzystujace
niedoskonatosci sprzetowe.

Aby zwigkszy¢ skalowalno$¢ i1 powtarzalnos$¢ tych procesow, niezbedne
jest  rozwijanie zautomatyzowanych  narzedzi  wytwarzania
ustandaryzowanej dokumentacji, jak narzedzi do wsparcia oceny
bezpieczenstwa na podstawie dokumentacji technicznej. Powinny one
umozliwia¢ generowanie procedur testowych, monitorowanie parametroéw
pracy 1 identyfikacje podatno$ci w realistycznych scenariuszach zagrozen.
W artykule wskazujemy obszary, w ktorych Al moze wspomodc
przygotowania do certyfikacji, jak i proces jej przeprowadzenia. Dzigki
zastosowaniu Al szereg procedur moze zosta¢ przeprowadzonych szybciej
1 sprawniej. Dodatkowo wdrozona jako zrodlo wiedzy staje sig
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interaktywnym wsparciem dla badaczy, przyspieszajac proces oceny
bezpieczenstwa na roznych etapach gotowosci technologicznej urzadzen
QKD.
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Charakterystyki przebiegu i wynikow obliczen algorytmow
genetycznych

U podstaw konstrukcji algorytméw genetycznych wyrdzni¢ mozna takie
pojecia, jak populacja, osobnik populacji, operatory mutacji, operatory
krzyzowania, funkcji przystosowania, operatory selekcji oraz inne.
Definiuje si¢ te elementy w taki sposob, aby oddawaly one elementy
sformutowanego problemu decyzyjnego. Mozna zatozy¢, ze dla istotnie
réznych problemow decyzyjnych elementy te r6zni¢ si¢ beda tez znaczaco.
Realizacja algorytmow genetycznych osadzona jest najczes$cie] w
srodowisku symulacji komputerowej. Im rozwigzywany problem
decyzyjny jest bardziej skomplikowany, tym srodowisko symulacji jest
bardziej ztozone. Mozna postawi¢ rowniez tez¢, ze kazdy problem
decyzyjny mozna rozwigzywaé réznymi algorytmami genetycznymi.
Powstaje jednak pytanie: czy pewne charakterystyki przebiegu procesu, w
ktorym realizuje si¢ algorytm genetyczny, majg pewne wspolne cechy,
miary charakterystyki itd. niezalezne od natury problemu decyzyjnego?
Praca ma da¢ odpowiedz na to pytanie. Zdaniem Autorow mozna pokazac
catla grupe charakterystyk, ktore mozna zdefiniowaé 1 ktére sa
charakterystyczne dla wszystkich algorytmow genetycznych.

Na podstawie procesOw obliczeniowych zwigzanych z realizacja
algorytmoéw genetycznych zostang przedstawione i zdefiniowane zmienne
1 funkcje, ktore odzwierciedlajg te procesy, np. wielko$¢ populacji, liczba
iteracji/populacji, maksymalna liczba iteracji, parametry i wyniki
operatora mutacji, parametry i wyniki operatora krzyzowania, jako$¢
rozwigzania, r6znorodnos¢ rozwigzania, czasy obliczen sktadowych itd.
Podana zostanie ich interpretacja oraz to, jak ich warto$ci moga
przedstawi¢ wlasnosci algorytmu genetycznego odpowiadajacego
problemowi decyzyjnemu. Stanowi¢ one moga baz¢ do proceséw
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zobrazowania przebiegow obliczeniowych algorytmow genetycznych
zorganizowanych w postaci ciggu eksperymentéw symulacyjnych.
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Konstrukcja i badanie wlasnosci modelu symulacyjnego
komunikacji symulatorow w Srodowisku HLA

Jednym z najwazniejszych standardow prowadzenia ztozonych
eksperymentéw symulacyjnych jest Architektura Wysokiego Poziomu
(ang. High Level Architecture, HLA). HLA pozwala na integracj¢
symulatorow réznych typoéw, ktére moga by¢ zbudowane przy uzyciu
réznych technologii. Do licznych ustug zapewnianych przez HLA mozna
wymieni¢ zarzgdzanie wymiang informacji mi¢dzy symulatorami. Ma to
szczegolne znaczenie w przypadku rozbudowanych eksperymentow
symulacyjnych, w ktorych nierzadko istnieje jednoczesnie kilkadziesiat
tysigcy obiektdow symulacyjnych. Zarzadzanie wymiang informacji o
zmianach obiektow staje si¢ wigc kluczowe w celu zapewnienia wysokiej
wydajnosci prowadzonych eksperymentow.

W literaturze spotka¢ mozna rdézne modele opisujace zjawisko
wymiany informacji mi¢dzy symulatorami. Wsrdd nich mozna wyrdznic¢
matematyczny stochastyczny model stworzony przez autoréw. Losowy
charakter wielu elementéw modelu uniemozliwia znalezienie rozwigzania
metodami analitycznymi, z wyjatkiem waskiego podzbioru problemow.
Wymusito to budoweg wlasnego symulatora, aby przeprowadzone
eksperymenty byty miarodajne.

Skonstruowano modutowy symulator z wykorzystaniem platformy
NET. W celu poprawy wydajnosci wykorzystano wiasng biblioteke do
obslugi symulacji zdarzeniowej. Badanie adekwatno$ci symulatora
wykonano w dwoch eksperymentach. W ramach pierwszego
eksperymentu porownano zmierzone i teoretyczne wartosci wybranych
parametrow modelu matematycznego. Podczas drugiego eksperymentu
tak dobrano parametry wymiany informacji migdzy symulatorami, aby
mozliwe bylo przeprowadzenie analizy obcigzenia systemu z
wykorzystaniem teorii masowej obstugi.
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Badanie odpornosci metody steganografii wideo RAI

Celem pracy jest zaprezentowanie kompleksowego scenariusza
symulacyjnego, ktéory pozwala automatycznie testowaé odpornosé
(robustness)  steganograficznej metody RAI (Robust Adaptive
Incremental) w warunkach znieksztatcen typowych dla realnych
scenariuszy transmisji wideo z duzym poziomem zaktocen. Badania
wykonano na autorskiej platformie symulacyjnej, taczacej generowanie
steganogramOw, aplikowanie losowych transformacji oraz w pehi
automatyczne dekodowanie i analiz¢ wynikow. Z pewnej bazy utworzono
algorytmem kodujacym c-RAI ponad 3000 steganogramow dla kilku
pozioméw kodowania oznaczajacych coraz wigksza ingerencje 1 tym
samym modyfikacje pliku wideo.

Kazdy steganogram poddano réznym klasom znieksztatcen: kompresji,
transkodowaniu, = zaszumieniu  Gaussa  oraz  przeksztalceniom
geometrycznym (rotacji i1 skali). Lacznie wygenerowano ponad 20000
wariantdow  znieksztalconych steganogramow wideo, dla ktorych
wyznaczono charakterystyczne metryki. Algorytm dekodujacy d-RAl
wykonywat symulacje odkodowania. Symulacje zatrzymywaty si¢ po 10s
czasu odtwarzania pliku wideo. Brak odczytu zakodowanej informacji w
tym limicie czasowym klasyfikowano jako niepowodzenie eksperymentu.
Okazato si¢, ze w wickszosci przypadkoOw wystarcza niski poziom
kodowania, co zmniejsza podatno$¢ steganogramoéw na wykrycie (wigksza
warto$¢ metryki niewykrywalno$ci). Podczas symulacji w polowie
steganogramow  udawalo si¢ odkodowa¢ ukryta informacjg.
Przedstawiona platforma symulacyjna skutecznie odwzorowuje
potencjalne scenariusze wystepujace w praktyce (kompresja serwisow
VOD, transkodowanie, zakldcenia analogowe).

Z kolei wyniki symulacyjne potwierdzaja, ze metoda steganografii wideo
RAI zapewnia wysoka odpornos¢. Zaproponowana metodyka symulacji
moze zosta¢ bezposrednio zaadaptowana do testowania innych
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algorytmow steganografii wideo, stanowigc uniwersalne narzedzie oceny
odpornosci w srodowisku laboratoryjnym.
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Koncepcja aplikacji wspierajacej przeprowadzenie testow
akceptacyjnych w ujeciu procesowym

Skuteczna organizacja testow akceptacyjnych (ang. User Acceptance Test
- UAT) ma kluczowe znaczenie dla zapewnienia zgodno$ci
oprogramowania ze specyfikacja wymagan oraz zaspokojenia potrzeb i
oczekiwan uzytkownikéw koncowych. Ze swej natury jest to
przedsiewziecie ztozone, wymagajace odpowiedniego przygotowania.
Przeprowadzenie testow akceptacyjnych wymaga bowiem nie tylko
zainstalowania koncowej wersji tworzonego systemu w Srodowisku
uzytkownika, ale réwniez dostarczenia  szeregu  produktow
dokumentacyjnych, przeprowadzenia szkolen dla uzytkownikow
wytypowanych do przeprowadzenia testoOw oraz przygotowania zespotu
helpdesku, do obstugi btedow wykrytych podczas testow. Z formalnego
punktu widzenia aby mozliwe byto rozpoczecie testow akceptacyjnych,
wykonawca zobowigzany jest zgtosi¢ gotowos¢ do testow wraz z dostawa
wymaganych produktow 1 ustug wyszczegolnionych w protokole dostawy.

Dzialania wykonywane w ramach testow akceptacyjnych oraz wyniki tych

dziatan musza zosta¢ udokumentowane w raporcie z przebiegu testow.

Taki dokument, wstgpnie wypelniony danymi, ktére sa znane przed

rozpoczeciem testow (m.in. harmonogram testow, dzienniki testow dla

zespotow testowych, szablony rejestrow zgloszen btedéw 1 raportu
koncowego) musi by¢ przekazany uzytkownikowi w ramach dostawy.

Sam przebieg testow mozna podzieli¢ na cztery fazy:

* potwierdzenie w raporcie z przebiegu testow spetnienia formalnych,
wymaganych warunkdéw rozpoczecia testow,

* wykonywanie procedur testowych przez zespoty testowe zgodnie z
dziennikami testow i rejestrowanie wynikow wykonania a w przypadku
wykrycia bledow, wprowadzenie stosownych zapisoéw do rejestrow
zgloszen bledow,
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* uzgadnianie rejestrow zgloszen btedow i, po ich uzgodnieniu,
przestanie opiséw btedow do zewnetrznego systemu obstugi
incydentow,

* wygenerowanie, ewentualne uzupeklienie 1 uzgodnienie raportu
koncowego a nastepnie, zamknigcie testow.

Celem niniejszej pracy jest przedstawienie koncepcji aplikacji, ktora z

jednej strony umozliwialaby zautomatyzowane tworzenie wstepnie

wypehionych raportéw z testow, a z drugiej, zapewnitaby mozliwosé
interaktywnego wypelniania dziennikéw testow 1 rejestrow zgloszen
btedow. Koncepcja zaklada, Ze stan wykonywania testow bedzie
utrzymywany we wspolnej bazie danych, co pozwoli kierownikowi testow
na biezaca ocen¢ przebiegu testow. Ponadto, po wprowadzeniu przez
testujacego informacji o wystgpieniu bigdu podczas wykonywania
procedury testowej aplikacja zablokuje mozliwo$¢ wprowadzenia danych
do dziennikow testow wszystkich nastgpnikdéw tej procedury testowej.

Istotnymi funkcjami aplikacji beda: automatyczne generowanie

harmonogramu testow, generowanie dziennikéw testow, protokotu

koncowego oraz przekazywanie rejestrow zgloszen btedow do systemu

JIRA.
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Model planowania zadan wielordzeniowych
uwzgledniajacy zaleznosSci

W nowaoczesnych wielordzeniowych systemach obliczeniowych, systemy
operacyjne s3 odpowiedzialne za dynamiczne przydzielanie czasu
procesora dla wielu wspotbieznych zadan. Cho¢ systemowe programy
planujgce efektywnie zarzadzaja wysylaniem watkow w oparciu o
priorytety i sprawiedliwos$¢, zazwyczaj nie sg one $wiadome logicznych
zalezno$ci pomiedzy zadaniami na poziomie aplikacji. W konsekwencji,
watki moga by¢ uruchamiane przedwczesnie, nawet jesli musza czekaé na
zakonczenie innych zadan, co skutkuje bezczynnymi cyklami procesora,
rywalizacjg zasobow 1 opéznionym wykonaniem.

Niniejszy artykut przedstawia model (Dependency-Aware Model —
DAM), ktory wprowadza zewnetrzng warstwe wykonywania §wiadomag
zaleznosci, ktora uzupelnia domyslne zachowanie harmonogramu
systemu. Proponowany model ocenia, czy wszystkie zadeklarowane
zalezno$ci danego zadania sg spelnione przed wystaniem go do
wykonania. Uruchamiane s3 tylko te zadania, ktorych zalezno$ci sg
spetnione, co pozwala skutecznie unikna¢ scenariuszy, w ktoérych watki sg
niepotrzebnie aktywne i blokujg zasoby procesora w oczekiwaniu na
spetnienie warunkéw wstepnych. Model ten zostat zaprojektowany do
dziatania niezaleznie od wewnetrznych mechanizmow szeregowania
systemu operacyjnego i moze by¢ stosowany zaréwno do statycznie
zdefiniowanych, jak 1 dynamicznie wprowadzanych zestawow zadan. Jego
rozwo6j zostal oparty na dokladnej analizie zachowania wykonywania
watkow, przelaczania kontekstu i1 logiki planowania w $rodowiskach
Windows i Linux, w odniesieniu do ich oficjalnej dokumentacji
systemowej. Teoretyczne uzasadnienie tego podejscia opiera si¢ na
zasadzie, Ze zapobieganie uruchamianiu zadan z niespetnionymi
zalezno$ciami zmniejsza niepotrzebne zajecie procesora, szczegdlnie w
srodowiskach o wysokiej wspotbieznosci zadan 1 relacjach miedzy
zadaniami. Oczekuje si¢, ze poprzez minimalizacj¢ aktywnego
oczekiwania i zmniejszenie rywalizacji o zasoby, model ten poprawi
0golng wydajnos¢ wykonywania.
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Srodowisko symulacyjne do oceny planowania zadan z
uwzglednieniem zaleznoS$ci w systemach wielordzeniowych

Opracowano konfigurowalne §rodowisko symulacyjne do oceny strategii
planowania zadan opartych o model DAM (Dependency-Aware Model) w
systemach wielordzeniowych ze zlozonymi zalezno$ciami mig¢dzy
zadaniami.

Framework sklada si¢ z Configuration Loader, Main Controller, Test
Runner, Task Generator, DepThread Class i DepRunner Manager i
obstuguje zaréwno oparta na YAML, jak i losowa parametryzacj¢
rozkladow  czasu  wykonania, = dynamiki  przybycia  zadan,
prawdopodobienstwa powinowactwa CPU 1 gestosci zaleznoSci z
wymuszonymi grafami acyklicznymi. Kazde zadanie wykonuje
obcigzenie zwigzane z obliczeniami, aby narzuci¢ rzeczywiste obcigzenie
procesora.

Porownywane s3 dwa modele wykonania: standardowy harmonogram,
ktory uruchamia zadania natychmiast i pozwala na bierne oczekiwanie,
oraz model $wiadomy zaleznosci (DAM), ktéry odracza aktywacje do
momentu spetnienia wszystkich warunkéw wstepnych.

Metryki sa rejestrowane w formacie CSV 1 wizualizowane za pomocg
wykresu stupkowego wygenerowanego przez matplotlib, pokazujacego
procentowa poprawe wraz z liczba zaleznosci.

Reprezentatywny, jednostkowy eksperyment pokazuje, ze DAM
zmniejsza bezczynno$¢ procesora 1 zapewnia znaczny Wwzrost czasu

wykonywania w scenariuszach bogatych w zaleznos$ci
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Ocena harmonogramowania zadan z uwzglednieniem
zaleznosci na duzg skale za pomoca szeroko zakrojonych
prob symulacyjnych

W niniejszym opracowaniu przedstawiono zakrojong na szeroka skale
ocen¢ modelu DAM (Dependency-Aware Model) do szeregowania zadan
w systemach wielordzeniowych, z wykorzystaniem metodologii opartej na
symulacji.

Ocena koncentruje si¢ na weryfikacji zdolno$ci modelu do poprawy
wydajnosci wykonywania poprzez zapobieganie przedwczesnej aktywacji
zadan z nierozwigzanymi zaleznos$ciami.

Niestandardowe S$rodowisko symulacyjne zostalo wykorzystane do
przeprowadzenia dziesiatek tysigcy prob, z ktorych kazda zostala
skonfigurowana z losowymi parametrami, takimi jak liczba watkow, czas
wykonania, prawdopodobienstwo powinowactwa CPU 1 gesto$é
zaleznosci.

Symulacja dziata przy rzeczywistym obcigzeniu procesora i modeluje
zar6wno statyczne, jak 1 dynamicznie przybywajace zadania, zachowujac
acykliczny charakter grafow zadan. Dla kazdej proby zmierzono
wydajnos$¢, poréwnujac calkowity czas wykonania harmonogramu
kontrolowanego przez DAM ze standardowym harmonogramem.

Wyniki zostaly zebrane w ustrukturyzowanym formacie CSV 1
zwizualizowane za pomoca wykresow stupkowych, podkreslajacych
wzgledne ulepszenia 1 ztozono$¢ zaleznoSci. Wyniki wskazuja, zZe
proponowany model osigga znaczny wzrost wydajno$ci w szerokim
spektrum konfiguracji, demonstrujgc jego solidno$¢ i skalowalnos¢ w
obstudze obcigzen zaleznych od zaleznosci.
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Sposoby zobrazowania przebiegu i wynikow obliczen
algorytmow genetycznych

Zobrazowanie wybranych charakterystyk przebiegu procesu, w ktérym
realizuje si¢ algorytm genetyczny, zwigzane jest z organizacja struktur
danych oraz z projektem 1 implementacjg interfejsu graficznego.
Wizualizacja danych odgrywa kluczowa role w procesie analizy, poniewaz
umozliwia intuicyjne uchwycenie wzorcéw i zaleznos$ci, ktore moga by¢
trudne do zauwazenia w postaci surowych danych liczbowych.
Odpowiednio zaprojektowane wizualizacje pozwalaja oceni¢ przebieg
dziatania algorytmu, zidentyfikowa¢ potencjalne problemy oraz wspieraja
podejmowanie decyzji dotyczacych modyfikacji parametréw lub struktury
algorytmu.

Dane przedstawione graficznie moga rowniez wptywac na sposob ich
postrzegania. Ulatwiaja wtedy zrozumienie zlozonych procesow,
zwigkszajg czytelnos¢ wynikoOw oraz pomagaja komunikowal efekty
eksperymentdéw nawet osobom niezwigzanym bezposrednio z
implementacja algorytmu. Dzieki temu wizualizacja staje si¢ nie tylko
narzedziem analitycznym, ale takze elementem wspierajacym proces
projektowania, kalibracji 1 prezentacji dziatania algorytmow genetycznych
w szerszym konteks$cie badawczym i inzynierskim.

W pracy zostanie przedstawiona koncepcja zobrazowania dzialania
algorytmow genetycznych, ze szczegdlnym uwzglednieniem graficznej
interpretacji ich kluczowych charakterystyk. Autorzy koncentrujg si¢ na
identyfikacji miedzy innymi takich zmiennych, jak: wielko$¢ populacji,
liczba iteracji, skuteczno$¢ i parametry operatorOw mutacji i krzyzowania,
jako$¢ oraz réznorodno$¢ rozwigzan czy czas trwania obliczen.
Zaprezentowane zostang sposoby ich graficznego przedstawienia oraz
propozycje interpretacji tych wizualizacji w konteks$cie analizy dziatania
algorytmu. Celem pracy nie jest zaprezentowanie gotowego rozwigzania,
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lecz zarysowanie podejScia oraz projektu i wybranych elementow
implementacji, ktore mogg stanowi¢ podstawe do budowy S$rodowisk
programowanych  wspomagajacych  projektowanie 1  kalibracje
algorytméw genetycznych. Graficzne ujecie przebiegu obliczen ma
utatwi¢ identyfikacj¢ zalezno$ci miedzy parametrami, a skuteczno$cia
dziatania algorytmu oraz umozliwi¢ porOwnywanie jego wariantow w
ramach eksperymentéw symulacyjnych.

32



XXIX Warsztaty Naukowe PTSK

A20
Jerzy Stanik

Wojskowa Akademia Techniczna, Wydzial Cybernetyki
ul. Gen. Sylwestra Kaliskiego 2, 00-908 Warszawa
e—mail: jerzy.stanik@wat.edu.pl

Rola certyfikowanego SZBI w zapewnianiu zgodnosci w
cyberbezpieczenstwie

W dzisiejszym dynamicznie rozwijajacym si¢ Srodowisku cyfrowym,
cyberbezpieczenstwo stalo si¢ kluczowym elementem  strategii
zarzadzania ryzykiem w organizacjach. Certyfikowany System
Zarzadzania Bezpieczenstwem Informacji (SZBI), zgodny z normg ISO
27001, odgrywa istotng role w zapewnianiu zgodnos$ci z regulacjami
prawnymi oraz standardami branzowymi, takimi jak RODO, NIS 2, DGA,
DORA oraz akty cyberbezpieczenstwa. Pomimo rosngcego znaczenia
SZBI, istnieje ograniczona liczba badan dotyczacych praktycznych
aspektow jego wdrozenia 1 utrzymania w kontek$cie zgodno$ci z
wymogami  cyberbezpieczenstwa.  Problem  badawczy  dotyczy
identyfikacji korzy$ci 1 wyzwan zwigzanych z certyfikacja SZBI oraz jej
wpltywu na zgodnos¢ z regulacjami prawnymi. Celem artykutu jest analiza
znaczenia certyfikowanego SZBI w konteks$cie budowy zgodnosci w
cyberbezpieczenstwie, przedstawienie korzysci wynikajacych z jego
wdrozenia oraz wyzwan zwigzanych z utrzymaniem certyfikacji. Artykut
opiera si¢ na przegladzie literatury oraz studium przypadku, ktore ilustruje
praktyczne zastosowanie certyfikowanego SZBI w organizacji.
Przeprowadzono analiz¢ dokumentdéw, wywiady z ekspertami oraz audyty
wewnetrzne, aby uzyska¢ kompleksowy obraz funkcjonowania SZBI.
Wyniki badan wskazujg, ze certyfikowany SZBI znaczaco poprawia
zarzadzanie ryzykiem, zwigksza efektywno$¢ operacyjng oraz redukuje
koszty zwigzane z incydentami bezpieczenstwa. Certyfikowany SZBI
umozliwia roéwniez lepsze przygotowanie organizacji na audyty
zewnetrzne oraz zgodno$¢ z regulacjami prawnymi, takimi jak RODO,
NIS 2, DGA oraz DORA. Wyzwania zwigzane z utrzymaniem certyfikacji
obejmuja konieczno$¢ cigglego doskonalenia proceséw bezpieczenstwa
informacji, zaangazowanie kadry zarzadzajacej, opor wsrdd pracownikow
oraz wysokie koszty wdrozenia i utrzymania systemu. Aby skutecznie
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budowaé i zapewnia¢ zgodno$¢ w cyberbezpieczenstwie, organizacje
powinny skupi¢ si¢ na kilku kluczowych aspektach. Po pierwsze, pelne
zaangazowanie najwyzszego kierownictwa jest niezbedne do skutecznego
zarzadzania bezpieczenstwem informacji. Kierownictwo powinno
aktywnie wspiera¢ inicjatywy zwigzane z cyberbezpieczenstwem oraz
promowa¢ kultur¢ bezpieczenstwa w calej organizacji. Po drugie,
regularne szkolenia i podnoszenie $wiadomosci pracownikow na temat
znaczenia bezpieczenstwa informacji sa kluczowe. Pracownicy powinni
by¢ $wiadomi zagrozen oraz procedur, ktére majg na celu ochrong danych.
Szkolenia powinny by¢ dostosowane do réznych pozioméw wiedzy i
odpowiedzialnosci w organizacji. Po trzecie, inwestowanie w
odpowiednie technologie i narzedzia wspierajace zarzadzanie ryzykiem i
bezpieczenstwem informacji jest niezbedne. Organizacje powinny
korzysta¢ z najnowszych rozwiazan technologicznych, aby skutecznie
chroni¢ swoje zasoby informacyjne przed zagrozeniami. Po czwarte,
regularne przeprowadzanie audytéw wewnetrznych i zewnetrznych jest
kluczowe dla monitorowania zgod-nosci z normami i standardami. Audyty
pozwalaja na identyfikacj¢ slabych punktow oraz wdrozenie dziatan
naprawczych, ktore poprawiajg poziom bezpieczenstwa informacji. Na
koniec, ciagle doskonalenie procesow 1 procedur zwigzanych z
zarzadzaniem bezpieczenstwem informacji jest niezbedne, aby
dostosowac si¢ do zmieniajacych si¢ zagrozen i wymagan regulacyjnych.
Organizacje powinny by¢ elastyczne 1 gotowe na wprowadzanie zmian,
ktore zwigksza poziom ochrony danych. Artykut sktada si¢ z kilku
kluczowych czesci. Wprowadzenie przedstawia tlo 1 cel badania,
podkreslajac  znaczenie  certyfikowanego SZBI w  konteks$cie
cyberbezpieczenstwa. Przeglad literatury analizuje istniejgce badania i
teorie dotyczace SZBI oraz zgodnosci z regulacjami prawnymi.
Metodologia opisuje zastosowane metody badawcze, w tym analize
dokumentoéw, wywiady z ekspertami oraz audyty wewngtrzne. Wyniki
badan prezentujg gltowne odkrycia dotyczace korzysSci 1 wyzwan
zwigzanych z certyfikowanym SZBI. Dyskusja interpretuje wyniki,
porownujac je z wezesniejszymi badaniami 1 wskazujac na praktyczne
implikacje. Studium przypadku ilustruje praktyczne zastosowanie SZBI w
organizacji. Wnioski podsumowuja gtowne ustalenia, podkreslajac
znaczenie certyfikowanego SZBI w cyberbezpieczenstwie oraz
przedstawiajg rekomendacje dla przysztych badan 1 praktyk.
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Metoda oceny odpornosci podmiotow krytycznych

Przedmiotem pracy jest metoda oceny odpornosci podmiotéw krytycznych
na wystepowanie ré6znych zagrozen. Podmiotem krytycznym, zgodnie z
Dyrektywa Parlamentu Europejskiego I Rady (UE) 2022/2557 z dnia 14
grudnia 2022 r. w sprawie odpornosci podmiotow krytycznych, nazywa
si¢ ,,podmiot (...), $wiadczacy co najmniej jedng ustuge kluczowa”, czyli
taka, ,,.ktéra ma decydujace znaczenie dla utrzymania niezbednych funkcji
spotecznych, niezbednej dzialalnosci gospodarczej, zdrowia i
bezpieczenstwa publicznego lub srodowiska”. Odporno$¢ definiowana
jest jako ,,zdolno$¢ podmiotu (...) do zapobiegania incydentowi, ochrony
przed nim, odpowiedzi na niego, stawiania mu oporu, tagodzenia i
absorbowania incydentu oraz adaptacji i odtworzenia po incydencie”.
Incydent za$, to ,,zdarzenie, ktore moze znaczaco zaktoci¢ lub ktore
zaktoca §wiadczenie ustugi kluczowej, w tym, gdy wptywa ono na krajowe
systemy chronigce praworzadno$¢”. Infrastruktura krytyczna ,,0znacza
sktadnik, obiekt, sprzet, sie¢ lub system lub czgs$¢ sktadnika, obiektu,
sprzetu, sieci lub systemu, niezbgdne do $swiadczenia ustugi kluczowe;j”.
Jednym z najtrudniejszych probleméw w ochronie infrastruktury
krytycznej jest ocena 1 tagodzenie skutkéw kaskadowych awarii
infrastruktury krytycznej. Wystapienie incydentu powoduje obnizenie
poziomu dostarczanej uslugi, a tym samym moze obnizy¢ zdolnosci
innych infrastruktur do $wiadczenia ustug. Niniejsza praca, prezentuje
symulacyjno—analityczng metode¢ oceny odpornosci infrastruktur
krytycznych na wystgpowanie incydentow. Podmioty krytyczne zostaty
podzielone na: producentéw — zdolnych przetwarzac ustugi otrzymane od
pozostalych wytworcéw w ustugi nowego rodzaju oraz kluczowych
odbiorcéw, ktorych zaopatrzenie jest niezbedne. Kazdego z producentow
cechuje rozny stopien efektywnosci, poziom maksymalnej zdolnosci
produkcyjnej, a takze zakres mozliwych odbiorcoOw wytwarzanej przez
niego ustugi. Stan sprawnosci kazdego z podmiotéw — producentdw zostat
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opisany dyskretnym w czasie modelem stochastycznym. Odpornosé
systemu powigzanych podmiotéw krytycznych mierzona jest z
wykorzystaniem wskaznikoéw, ktorych warto$ci s3 estymowane na
podstawie eksperymentéw symulacyjnych. W procesie symulacji
wykorzystywane sa dwa zadania optymalizacji alokacji ushug
krytycznych. Pierwsze zaktada petng sprawno$¢ wszystkich podmiotow i
mozliwo$ci pelnego zaspokojenia wszystkich zapotrzebowan. Funkcja
celu jest tu koszt dostarczania ustug. W przypadku wystapienia incydentu,
rozwigzywane jest zadnie minimalizujgce  zar6wno  stopien
niezaspokojenia ustug jak 1 koszt ich dostarczania. To podejscie stanowi
innowacje, w stosunku do innych modeli symulacyjnych. W pracy
zaprezentowano model matematyczny, model symulacyjny zadania
optymalizacji wraz z metodami ich rozwiazywania. Przedstawiono
rowniez wyniki przeprowadzonych eksperymentéw symulacyjnych.
Dalszy rozw¢j zaktada zdefiniowanie problemu predykcji wystepowania
awarii oraz wprowadzenie do modelu rezerw. Przewiduje si¢ réwniez
uwzglednienie modelu przestrzennego, z uwzglednieniem ,,incydentow
wspdlnych” dotyczacych wielu podmiotow, o podobnej lokalizacji (np.
powodz).
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Simulations of chemical vapor deposition of a graphene
layer on a copper substrate

Graphene’s exceptional mechanical, thermal, and electronic properties [1
- 3] make it

a highly attractive material for numerous applications [4, 5]. Among the
available synthesis techniques, chemical vapor deposition (CVD) on
copper substrates is one of the most promising methods for producing
high-quality graphene on a large scale. [6] However, modeling this process
at the atomistic level with limited time and computational resources makes
simulation infeasible. Combining molecular dynamics (MD) time-
stamped force-bias Monte Carlo (tfMC) with an appropriate interatomic
interaction description enables the simulation of fast atomic collisions and
slower surface relaxation processes.

This work used a hybrid simulation method (MD + tfMC), proposed by
Winczewski et al. [7], to investigate the CVD growth of graphene from
atomic carbon on a Cu(111) substrate under various temperatures (500 K,
900 K, and 1300 K). Additionally, including the energy and angular
distributions of the incident atoms allowed for more accurate modeling of
the deposition process.

The simulations demonstrate that the hybrid method successfully captures
key stages of graphene formation, including nucleation, grain merging,
and the development of long-range sp? hybridized domains. The
temperature significantly influences both the growth Kinetics and
structural order. Higher temperatures promote the formation of well-
ordered monolayers, while lower temperatures facilitate faster growth but
result in more structural defects. The results align well with experimental
trends reported in the literature, especially with respect to temperature-
dependent coverage.
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To validate the efficacy of tfMC in accelerating time evolution, additional
simulations were executed where both the deposition and relaxation were
handled by MD. Despite the theoretical advantage of tfMC in sampling
slow relaxation processes, the time gain was marginal in practice. This
finding provides critical insights into the method’s limitations.
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Symulatory i trenazery w zastosowaniach szkoleniowych
z wykorzystaniem sprze¢tu
do symulacji wirtualnej i poszerzonej

W wystapieniu zaprezentowane zostaly mozliwosci szkolenia wojsk w
zakresie dziatan na polu walki z wykorzystaniem wirtualnej symulacji.
Dostepny w zasobach Akademii sprz¢t oraz oprogramowanie symulacyjne
pozwala na realizacje szkolenia w wielu kluczowych aspektach pola walki,
redukujac diametralnie koszty, ograniczajac resurs uzbrojenia i straty
sprzg¢towe.

Wykorzystanie okularéw VR, platform ruchu oraz zintegrowanych
srodowisk symulacyjnych pozwala na wierne odtworzenie misji
bojowych, szkolenie aspektow niemozliwych do realizacji w czasie pokoju
oraz przeprowadzenie zadan z wspotdziatania wielu rodzajow wojsk.
Symulacja moze by¢ zrealizowana na obszarach doktadnie odtworzonych
w §rodowisku wirtualnym, wyjatkowo waznych ze wzgledow
bezpieczenstwa i obronnosci panstwa.
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A novel method for realistically simulating
the deposition of thin films from the gas phase

Properties of thin films (TFs) often differ considerably from those of bulk
materials of the same composition. By offering new functionalities and
capabilities, TFs find applications in many areas, such as electronics,
optics, and electrochemistry, attracting continuously growing attention.
Physical vapour deposition (PVD) is a widely used technique for
fabricating TFs. It is known that the properties of a TF strongly depend on
how the deposition process is carried out. However, the limitations of
experimental techniques prevent a better understanding of the mechanisms
governing the deposition of very thin films. This, in turn, hinders the
understanding of how the parameters of the manufacturing process
translate into the characteristics of the produced TF and its resultant
properties.

Atomistic simulations constitute an indispensable tool for predicting the
behaviour of matter and interpreting experimental observations. The
molecular dynamics (MD) method permits prediction of the time evolution
of an interacting atomic system and, therefore, constitutes a powerful tool
for studying deposition from the gas phase. In fact, the MD method has
already been used many times for simulating PVD [1-4]. However, the
deposition simulations carried out to date have a number of limitations.
The most important are the use of extremely high deposition rates —
exceeding those used in experiments by several orders of magnitude —
and the lack of adequate accounting for long-time relaxation, which occurs
in the growing TF as a result of, e.g., diffusion.

During the talk, we will present a new approach [5] that solves the above
problems, allowing for a more realistic simulation of the deposition of thin
films from the gas phase. The developed method combines two simulation
techniques: MD and time-stamped force-bias Monte Carlo (tfMC) [6, 7].
Within the proposed simulation protocol, MD is used to simulate the
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collisions of incident atoms with the substrate and to model the fast
relaxation occurring immediately after the collisions. tfMC is used to
simulate long-time relaxation, significantly extending the time scale. The
proposed approach also accounts for other aspects essential for realistic
modelling of deposition. Among others, the energies and angles of the
incident atoms follow realistic distributions known from theory and
experiments.

The proposed method was implemented from scratch and applied to
simulate the growth of a thin (3 nm thick) Au film on the dc-Si (001)
substrate. The use of the tfMC method allowed reaching the microsecond
scale in the simulation, obtaining a deposition rate that was three orders of
magnitude lower than those used by other authors [1-4]. Consequently, the
carried-out simulation provided a much more realistic TF. This was
confirmed by a detailed analysis, which showed that the TF obtained from
the hybrid MD+tfMC simulation has much lower energy and is more
ordered than the TF obtained from purely MD simulations. The carried-
out simulations also allowed characterization of the growth process. It was
found that the deposition of Au on crystalline Si consists of four distinct
stages: (i) initial degradation of the Si substrate, (ii) formation of a mixed
Au-Si interface layer, (iii) nucleation and growth of a polycrystalline Au
layer, proceeding in a fashion close to the Frank—van der Merwe mode
(layer-by-layer growth), and (iv) post-deposition relaxation of the
microstructure.
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Narzedzie Al do generowania wykladow

W dobie dynamicznego rozwoju sztucznej inteligencji ro$nie znaczenie jej
zastosowan w edukacji, szczegdlnie w kontek$cie personalizacji procesu
nauczania, ktéra umozliwia dostosowanie tempa, tresci oraz formy
przekazu do indywidualnych potrzeb i stylu uczenia si¢ kazdego ucznia.
Tendencje¢ te ilustruje eksperyment przeprowadzony podczas
Certyfikowanego Programu Edukacyjnego ,,Sztuczna Inteligencja i
Cyberbezpieczenstwo w nowoczesnych Sitach Zbrojnych”, ktory odbyt
si¢ w dniach 1617 kwietnia 2025 r. w Wojskowej Akademii Technicznej.
W jego ramach zaprezentowano wyktad wygenerowany przez narzedzie
Al opracowane przez Kolo Zainteresowan Cybernetycznych Wydziatu
Cybernetyki. Zastosowane rozwigzanie wykorzystuje architekture
agentowa wspierang przez mechanizm RAG (Retrieval-Augmented
Generation), umozliwiajacy dynamiczne dostosowywanie tresci do
konkretnych zapytan uzytkownikow, co stanowi przyktad praktycznego
wykorzystania Al w srodowisku edukacyjnym.

Celem eksperymentu bylo poréwnanie efektywnosci dwoch form
przekazu wiedzy: wyktadu ogdlnego oraz wykladu dostosowanego
dynamicznie do pytan 1 potrzeb uczestnikow. Analiza wynikow
sprawdzianow wykazata wyrazng przewage formy spersonalizowanej, co
wskazuje na realny potencjat adaptacyjnych technologii AI w poprawie
skuteczno$ci nauczania. W artykule zostala omodwiona metodologia
eksperymentu oraz wnioski 1 perspektywy dalszych prac nad
zastosowaniem sztucznej inteligencji w edukacji wojskowej i cywilnej.
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